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Governo do Estado de Mato Grosso \ Fls
SES - Secretaria de Estado de Saude

SECRETARIA ADJUNTA DE AQUISICOES E FINANCAS
Superintendéncia de Aquisigbes e Contratos — Coordenadoria de Contratos

CONTRATO N° 339/2020/SES/MT
ATA DE REGISTRO DE PRECOS N° 266/2019 —- PREGAO ELETRONICO N° 559/2019
CEL/SUPEL/RO
PROCESSO ADMINISTRATIVO N° 309337/2020.

Rub

“AQUISICAO DE SWITCH CORE E
SWITCH DE DISTRIBUICAO,
INCLUINDO INSTALACAO,
CONFIGURACAO, INTEGRACAO,
TREINAMENTO, SUPORTE TECNICO
E GARANTIA PARA ATENDER A
SECRETARIA DE ESTADO DE SAUDE
(SES) E DAS DEMAIS UNIDADES
DESCONCENTRADAS”.

CONTRATANTE: O ESTADO DE MATO GROSSO por meio da SECRETARIA
ESTADUAL DE SAUDE/FUNDO ESTADUAL DE SAUDE, com sede no Centro Politico
Administrativo, bloco 05, Cuiaba/MT, inscrita no CNPJ sob n. 04.441.389/0001-61, neste ato
representado pelo Secretario de Estado de Saude Sr®. DANIELLE PEDROSO DIAS CARMONA
BERTUCINI, casada, portador da cédula de identidade RG n°® 1352982-0 SSP/MT, inscrito no CPF
sob o n°® 704.705.531-20.

CONTRATADA: A empresa TELTEC SOLUTIONS LTDA, inscrita no cadastro do CNPJ sob
o n° 04.892.991.0001-15, com sede na Rua Miguel Daux, n® 100, Bairro Coqueiros na Cidade de
Florianopolis/SC, CEP 88.080-220, telefone (48) 3031-3450, e-mail: kati@teltecsolutions.com.br
ou teliec(@teltecsolutions.com.br, neste ato representado por Sr. RAFAEL ARAUJO SILVA,
brasileiro, portador da Cédula de Identidade RG n° 3087339 SSP/SC, inscrito no CPF sob o n°
003.392.439-29.

DOS CONTRATANTES: contrato este, decorrente do Processo Administrativo n® 309337/2020,
oriundo do procedimento de Ata de Registro de Preco n” 266/2019 - PREGAO ELETRONICO
N° 559/2019 CEL/SUPEL/RO, do qual serdo partes integrantes o Termo de Referéncia n°
008/2020/STI/GBSAAF/SES-MT, e que serd regido pela Lei n® 8666, de 21/06/1993 e suas
alteracdes posteriores ¢, no que couber, a Lei n® 10.520, de 17/07/2002, a Lei n® 8.078/1990 (Codigo
de Defesa do Consumidor), assim como, supletivamente, pelos principios da teoria geral dos
contratos ¢ pelas disposi¢des de direito privado e, ainda, pelas clausulas e condigdes a seguir
definidas:

| 1 CLAUSULA PRIMEIRA - DO OBJETO |

PARAGRAFO UNICO: O presente termo tem como objeto “aquisicdo de switch core e switch de
distribuicdo, incluindo instalagdo, configuracdo, integracio, treinamento, suporte técnico ¢
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garantia para atender a Secretaria de Estado de Saude (SES) e das demais unidades
desconcentradas”, conforme condigdes estabelecidas neste instrumento.

L CLAUSULA SEGUNDA - DO LOCAL E FORMA DE PRESTACAO |

PARAGRAFO PRIMEIRO: Os servigos especificados no Termo de Referéncia deverdo ser
prestados, atendendo as necessidades da Administragao.

PARAGRAFO SEGUNDO: DA JUSTIFICATIVA: Conforme item 4 do Termo de Referéncia.

PARAGRAFO TERCEIRO: DAS QUANTIDADES: As especificagdes e os quantitativos
obedecera aos estipulados neste termo € as disposicdes a Ata de Registro de Precos - N°
266/2019/SUPEL, Pregdo Eletrdnico 559/2019 da Superintendéncia Estadual de Compras ¢
Licitagdes, do Governo do Estado de Rondénia, Processo n° 0043.435178/2019-90, além das
obrigagoes ¢ autorizagdo a adesdo assumidas pela Contratada que fazem parte integrante ¢
complementar deste Termo de Referéncia.

i Item Descricio Qtde Valor Unitario Valor Total RS
4 SWITCH DISTRIBUICAO 48 PORTAS |2 141.250,00 282.500,00
10/25G SFP
5 SWITCH SPINE PARA AMBIENTE SDN 2 142.041,00 284.082,00
(SOFTWARE DEFINED NETWORK)
SWITCH LEAF 110G BASET PARA|2 151.307,00 302.614,00
7 AMBIENTE SDN (SOFTWARE DEFINED
NETWORK)
8 SWITCH LEAF 10G SFP+ PARA |2 151.307,00 302.614,00
AMBIENTE SDN (SOFTWARE
DEFINED NETWORK)
9 CONTROLADORA DO AMBIENTE SDN |1 247.470,00 247.470,00
(SOFTWARE DEFINED NETWORK)
11 SWITCH DE ACESSO 48 PORTAS BASET | 60 14.500,00 870.000.00
12 SWITCH DE ACESSO 48 PORTAS BASET, | 20 18.000,00 360.000,00
- |POE
13 MODULO TRANSCEIVER SFP 1000BASET | 10 1.450,00 14.500,00
14 MODULO TRANSCEIVER SFP 1000BASE- | 20 1.600,00 32.000,00
SX
15 MODULO TRANSCEIVER SFP+ 10GBASE- | 100 2.200,00 220.000,00
SR
16 MODULO TRANSCEIVER SFP+ 10GBASE-| 4 6.300,00 25.200,00
LR
22 CABO DAC DE 10G DE 3 METROS 104 330,00 34.320,00
24 . |CABO DAC DE 100G DE 30 METROS 10 7.200,00 72.000,00
26 SOFTWARE DE CONTROLE DE ACESSO A | 1 39.700,00 39.700,00
REDE
27 PACOTE DE LICENCAS PARA SOFTWARE | 10 980,00 9.800,00
DE CONTROLE DE ACESSO A REDE
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g |SOFTWARE DE GERENCIAMENTO DE| | 440,00 440,00
B REDE

LICENCA DE DISPOSITIVO PARA| 130 420,00 54.600,00
29 SOFTWARE DE GERENCIAMENTO DE

REDE

SERVICO  DE INSTALACAO  E|I 74.150,00 74.150,00
30 CONFIGURACAO DE SWITCHES CORE E

DISTRIBUICAO DATA CENTER

TELECOM

SERVICO DE INSTALACAO E|l 83.600,00 83.600,00
31 CONFIGURACAO DO AMBIENTE SDN

(SOFTWARE DEFINED NETWORK)

SERVICO DE CONFIGURACAO DA|l 55.342,00 55.342,00
32 SOLUCAO DE CONTROLE DE ACESSO A

REDE
33 BANCO DE HORAS 500 444,00 222.000,00
TOTAL 3.586.932,00

PARAGRAFO QUARTO: Segue na tabela abaixo o descritivo das especificagdes dos itens:

Item | DESCRICAO DA ESPECIFICACAO

4 Switch Distribuigdo 10G SFP+
I.  Caracteristicas Gerais:

L.7.
|.8.

1.9;

1.3.
1.4,

. Possuir porta de console para ligagdo direta, de terminal RS-232 ou RJ-45 para acesso 4 interface

1.6.

1.10. Possuir LEDs para a indicagdo do status das portas ¢ atividade;
.11, Possuir capacidade para pelo menos 256.000 (duzentos ¢ cinquenta e seis mil) enderegos

1.1 Equipamento tipo comutador ethernet com capacidade de operagio em camada 3 do

modelo OSI;
1.2. O equipamento deve possuir instalada, no minimo, a seguinte configuragao de portas:
1.2.1.Deve possuir 6 (seis) portas com suporte a 40 ¢ 100 Gigabit Ethernet conforme padrao
QSFP28;
1.2.2.Deve possuir 48 (quarenta e oito) interfaces SFP+ com capacidade de 1, 10 e 25 Gigabit
Ethernet;

O switch deve implementar non-blocking wire speed em todas as portas;
Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalagdo em rack
padrio de 19 (dezenove) polegadas, incluindo todos o0s acessorios necessarios;

de linha de comando. Podera ser fornecida porta de console com interface USB;

Possuir configuragdo de CPU e memoria (RAM e Flash) suficiente para a implantagdo de todas
as funcionalidades descritas nesta especificagdo;

Permitir o encaminhamento de “jumbo frames™ em todas as portas (pacotes de 9000 bytes);
Deve ser fornecido com fonte de alimentagio interna com capacidade para operar em tensdes de
110V ¢ 220V com comutagdo automatica. Deve incluir fonte de alimentagio redundante. Deve
ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

MAC na tabela de comutagio;
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1.12. Possuir backplane de, no minimo, 3.6Tbps (Terabits por segundo):
1.12.1. O equipamento deve ter capacidade minima de encaminhamento de 1.2 Bpps (Bilhdes de
pacotes por segundo);
Gerenciamento:
2.1. Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps;
Suportar SNMP sobre 1Pv6;
Possuir suporte a MIB 11, conforme RFC 1213;
Implementar MIB  privativa que forneca informacdes relativas ao funcionamento do

SV S
R

equipamento;
2.5. Possuir descricio completa da MIB implementada no cquipamento, inclusive a extensdo
privativa,
2.6. Possibilitar a obten¢do via SNMP de informagdes de capacidade e desempenho da CPU, memoria
e portas;
2.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a gera¢éo de traps a
portas especificas;
2.8. Ser configuravel e gerenciavel via CLI (command line interface), Telnet e SSH;
2.9. Permitir que a configuragdo seja realizada através de terminal assincrono;
2.10. Permitir a gravagio de log externo (syslog);
2.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para
geréneia do equipamento. Esta porta serd conectada na rede de geréncia ¢ o switch deve permitir
a configuracio de enderego TP proprio para gerenciamento;
A2 O cquipamento deve permitir sua configuragao através de NETCONEF;
3 Possuir ferramentas para depuragao ¢ gerenciamento em primeiro nivel, tais como debug,

| I ]

trace e log de eventos;

2.14. Deve acompanhar licenga para software de gerenciamento grafico especifico para a
familia do equipamento:

Facilidades:

3.1. Permitir a agregagio de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

3.2. Deve permitir a criagdo de links de agregacao entre interfaces de dois equipamentos separados e
idénticos, especificados nesta se¢do do edital, e pelo menos duas interfaces de um terceiro
dispositivo que suporte 802.3ad, este que tratard o link redundante de forma transparente como
se estivesse conectado a um unico equipamento. Esta funcionalidade também € conhecida como
Multi-Chassis Link Agregation, MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-
LAG) ou Virtual PortChannel;

3.3. Implementar VLANSs compativeis com o padrdo [EEE 802.1q. Deve implementar, no minimo,
3967 VLANSs simultancamente;

3.4, Permitir o espelhamento do trafego total de uma porta. de um grupo de portas e de VLANS para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a
mesma rede local, ou mesmo, localizada em um switch do mesmo tipo com enderego IP remoto;

5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual Routing
and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protocol);

L8]
=y
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3.7.
3.8.
39,

3.10. Deve implementar DHCP Relay ou UDP Helper;
3.11. Deve implementar Virtual Extensible LAN (VXLAN);
312 Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de

‘2l

Rotcamento:

4.1
4.2
4.3.

4.4,

4.5.
4.6.

4.7.
4.8.

Seguranga:

5.1,

154 ]
8]

5.3.
5.4.
5.5
5.6.
IR
5.8.

9:9;

A3,

. Deve permitir a criagiio de listas de acesso (ACLs), internamente ao equipamento, baseadas em

Deve suportar a autenticagdo dos servidores NTP;

Deve suportar o protocolo IPv6;

Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link
Detection (UDLD) para detecgio de trafego unidirecional com o objetivo de prevenir loops na
rede;

VLAN com os switches marca Cisco ja existentes neste 6rgao;
Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia
da rede ¢ de equipamentos vizinhos, compativel com os equipamentos Cisco ja cxistentes neste

orgio;

Implementar roteamento estatico IPv4 e IPv6;

Implementar protocolo de roteamento dinamico RIPv2 conforme as RFCs 2082 e 2453;
Implementar protocolo de roteamento dinamico OSPF conforme as RFCs 2328, 2370, 2740,
3101,3137 e 3623,

Implementar protocolo de rotcamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 ¢
4456);

Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundincia de gateway;
Implementar simultaneamente, no minimo, 255 (duzentos ¢ cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundincia de gateway;

Implementar roteamento baseado em politica (Policy-based Routing);

Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesmo destino;

Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remolo ao equipamento baseada em um Servidor de Autenticagiio/Autorizagdo do tipo
TACACS/TACACS+ ou RADIUS;

endereco 1P de origem, enderego IP de destino, portas TCP ¢ UDP. campo DSCP e horario (dia
e hora);

Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

Deve ser possivel habilitar o log das ACLs [Pv4;

Possibilitar a autenticagio da sessdo SSH através de certi ficado digital;

Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast de
uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo
sO os pacotes referentes a senha;

Implementar mecanismo de protegdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2;

Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)

em uma determinada porta do switch;
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6. Padroes:

6.1. Implementar padrio IEEE 802.1d (Spanning Tree Protocol):

6.2. Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

6.3. Implementar padrao IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte &, no minimo, 50
(cinquenta) instancias simultdneas do protocolo Spanning-Tree:

6.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

6.5. Implementar padrdo IEEE 802.1p (Class of Service);

6.6. Implementar padrdo IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP ( Precision Time Protocol) de acordo com a RFC 1588;

7. MULTICAST:

7.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) ¢ IGMPV3
(RFC 3376);

7.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

7.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569;

8. Qualidade de Servigo (QoS):

8.1. Possuir a facilidade de priorizagio de trafego através do protocolo [EEE 802.1p;

8.2. Deve permitir a classificagdo do trafego em classes utilizando como base os seguintes métodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated
Services Code Point) ¢ IP Precedence;

8.3, Uma vez classificado o trafego, o equipamento deve marcar 08 seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

8.4. O equipamento deve implementar ao menos | (um) dos seguintes mecanismos de prevengao
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ);

8.5. Deve suportar 0 mecanismo Explicit Congestion Notification (ECN);

8.6. Deve suportar Priority Flow Control (PFC) conforme o padréo IEEE 802.1Qbb

9. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposigdo em até 3 dias ateis;
10. Visando atender & padronizago que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata

o inciso 1 do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser

do mesmo fabricante dos equipamentos deste grupo (lote).

I, Switch com a capacidade de operagdo em modo standalone (tradicional, em L2/L3) ou modo SDN
(Software Defined Network). Para a alteragdo do modo de operagdo, devera ser necessario somente
trocar o sistema operacional, sem nenhuma necessidade de alteracio do hardware;

2. Devera ser entregue com sistema operacional que suporte a solucdo SDN e licenciado, se necessario,

para suas 32 portas;

3. Deve operar como switch Spine da solugdo de SDN proposta, compondo sua camada de UNDERLAYj

Pagina 6 de 55
Palacio Paiaguas, Rua D, s/n. Bloco 5, Centro Politico Administrativo
CEP: 78049-902 = Cuiaba « Mato Grosso — Telefone: (065) 3613-5344 — E-mail: contratos@ses.mt.gov.br




Governo do Estado de Mato Grosso Fls
SES - Secretaria de Estado de Salude
SECRETARIA ADJUNTA DE AQUISICOES E FINANCAS Rub_____

Superintendéncia de Aquisi¢des e Contratos — Coordenadoria de Contratos =

4. Deve ser lotalmente compativel com o item controladora do ambiente SDN (Software Defined
Network) e com os switches Leafs descritos neste edital:
4.1. Switch Leaf 1G BaseT para ambiente SDN (Software Defined Network);
4.2, Switch Leaf 10G BaseT para ambiente SDN (Software Defined Network);
4.3, Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Network);

5. Caracteristicas Gerais:

5.1
5.2.

33
5.4.

5.5.

h ¥, ]
e -1

5.9. Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

5.10.
5:11;

5:12.

5.12.1. O equipamento deve ter capacidade minima de encaminhamento de 2.3 Bpps (Bilhoes de

6. Gerenciamento:

6:l.

0.2,

6.3,

Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo OSI;
Deve possuir 32 (trinta e duas) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrao
QSFP28;

O switch deve implementar non-blocking wire speed em todas as portas:

Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalagdo em rack
padrdo de 19 (dezenove) polegadas, incluindo todos os acessorios necessarios;

Possuir porta de console para ligagdo direta, de terminal RS-232 ou RJ-45 para acesso 4 interface
de linha de comando. Podera ser fornecida porta de console com interface USB:

. Possuir configuragio de CPU e memoria (RAM e Flash) suficiente para a implantagdo de todas
as funcionalidades descritas nesta especificagdo;

Permitir 0 encaminhamento de “jumbo frames™ em todas as portas (pacotes de 9000 bytes);
Deve ser tornecido com fonte de alimentagio interna com capacidade para operar em tensdes de
110V ¢ 220V com comutacdo automitica. Deve incluir fonte de alimentagao redundante. Deve

ser fornecido cabo de energia obedecendo o padrio NBR 14136;

Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geragdo de
traps:
Suportar SNMP sobre IPv6;

Possuir suporte a MIB II, conforme RFC 1213;

Possuir LEDs para a indicac@o do status das portas ¢ atividade;
Possuir capacidade para pelo menos 90.000 (noventa mil) endere¢os MAC na tabela de
comutagdo;

Possuir backplane de. no minimo, 6 Tbps (Terabits por segundo);

pacotes por segundo):

5
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6.4. Implementar MIB privativa que forneca informagoes relativas ao funcionamento do
equipamento;

6.5. Possuir descricio completa da MIB implementada no equipamento, inclusive a extensdo
privativa;

6.6. Possibilitar a obtengdo via SNMP de informagdes de capacidade ¢ desempenho da CPU, memoria
¢ portas;

6.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragio de traps a
portas especificas:

6.8. Ser configuravel e gerencidvel via CLI (command line interface), Telnet e SSH;

6.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

6.10. Permitir a gravagdo de log externo (syslog);

6.11. Possuir | (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia
do equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a
configuracio de enderego IP proprio para gerenciamento;

6.12. O equipamento deve permitir sua configuragdo através de NETCONF;

6.13. Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace
e log de eventos;

6.14. Deve acompanhar licenga para software de gerenciamento grafico especifico para a familia do
cquipamento;

7. Facilidades:

7.1. Permitir a agregagio de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

7.2. Deve permitir a criagdo de links de agregagio entre interfaces de dois equipamentos separados e
idénticos, especificados nesta segdo do edital, ¢ pelo menos duas interfaces de um terceiro
dispositivo que suporte 802.3ad, este que tratard o link redundante de forma transparente como
se estivesse conectado a um Gnico equipamento. Esta funcionalidade também ¢ conhecida como
Multi-Chassis Link Agregation, MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-
LAG) ou Virtual PortChannel;

7.3. Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo,
3967 VLANSs simultaneamente;

7.4, Permitir o espelhamento do trafego total de uma porta, de um grupo de portas ¢ de VLANS para

outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a

mesma rede local, ou mesmo, localizada em um switch do mesmo tipo com enderego IP remoto;

b
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7.5. Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual Routing
and Forwarding” ou VRF-Lite;

7.6. Implementar o protocolo NTP (Network Time Protocol);

7.7. Deve suportar a autenticagéo dos servidores NTP;

7.8. Deve suportar o protocolo [Pv6:

7.9. Deve implementar 08 protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link
Detection (UDLD) para detecgdo de trafego unidirecional com o objetivo de prevenir loops na
rede;

7.10. Deve implementar DHCP Relay ou UDP Helper;

7.11. Deve implementar Virtual Extensible LAN (VXLAN);

7.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com

os switches marca Cisco ja existentes neste 6rgao;

7.13. Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede

e de equipamentos vizinhos, compativel com 0s equipamentos Cisco ja existentes neste orgao;
8. Rotcamento:

8.1. Suportar roteamento estatico IPv4 e [Pv6;

8.2. Suportar protocolo de roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

8.3. Suportar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740, 3101,

3

3137 € 3623; 4

8.4. Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 ¢ 4456);

8.5. Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway;

8.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundancia de gateway;

8.7. Implementar roteamento baseado em politica (Policy-based Routing):

8.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o
mesimo destino;

9. Segurancga:

9.1. Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local
ou remoto ao equipamento baseada em um Servidor de Autenticacdo/Autorizagdo do tipo
TACACS/TACACS+ ou RADIUS;

9.2. Deve permitir a criagdo de listas de acesso (ACLs), internamente a0 equipamento, bascadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horério (dia

e hora);
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10.

11.

12,

9.8.

8.9,

_ Deve implementar filtragem de pacotes [Pv6 através de Access Control List (ACL);

Deve ser possivel habilitar o log das ACLs [Pv4;

5. Possibilitar a autenticagio da sessdo SSH através de certificado digital;

Implementar funcionalidade para controle do volume de trifego unicast, multicast ¢ broadcast de

uma interface. atribuindo porcentagens permitidas para cada um dos trafegos;

. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso ¢ ndo

s os pacotes referentes a senha;

Implementar mecanismo de protegdo da “Root Bridge” do algoritmo “Spanning-Tree” para
defesa contra ataques no ambiente nivel 2:

Implementar mecanismo para suspensao do recebimento de BPDUs (Bridge Protocol Data Units)

em uma determinada porta do switch;

Padroes:

10.1.
10.2.

10.3.

10.4.
10.5.
10.6.
10.7.

10.8.

Implementar padrao IEEE 802.1d (Spanning Tree Protocol);

Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);

Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no Minimo,
50 (cinquenta) instancias simultineas do protocolo Spanning-Tree;

Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

Implementar padrio IEEE 802.1p (Class of Service);

Implementar padrao IEEE 802.3ad (LACP);

Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1 AB) ou semelhantes;

Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

MULTICAST:

11.1.

11.2.

1.3,

Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) ¢ IGMPv3
(REC 3376);

Implementar o protocolo IGMP Snooping (v1, vZ e v3), nio permitindo que o trafego multicast
seja tratado como broadcast no switch;

Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)

no modo “sparse-mode” conforme RFC 3569;

Qualidade de Servigo (QoS):

12.1.

Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

-
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12.2. Deve permitir a classificagdo do trafego em classes utilizando como base os seguintes meétodos:
Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated
Services Code Point) ¢ IP Precedence;

12.3. Uma vez classificado o trifego. o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

12.4. O cquipamento deve implementar ao menos 1 (um) dos seguintes mecanismos de prevengao
contra congestio de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ);

12.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);

12.6. Deve suportar Priority Flow Control (PFC) conforme o padrdo IEEE 802.1Qbb

13. Garantia
13.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposi¢do em até 3 dias

uteis;

14. Visando atender & padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condi¢des de manutengdo, assisténcia técnica e garantia oferecidas, de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser

do mesmo fabricante dos equipamentos deste grupo (lote).

I. Switch com a capacidade de operagido em modo standalone (tradicional, em L2/L.3)-ou modo SDN
(Software Defined Network). Para a alteragdo do modo de operacdo, deverd ser necessario somente
trocar o sistema operacional, sem nenhuma necessidade de alteragdo do hardware;

2. Devera ser entregue com sistema operacional que suporte a solugdo SDN e licenciado, se necessdrio,
para suas 48 portas BaseT;

3. Deve operar como switch Leaf da solugdo de SDN proposta, compondo sua camada de UNDERLAY';

4. Deve ser totalmente compativel com os itens controladora do ambiente SDN (Software Defined
Network) e Switch spine para ambiente SDN (Sofiware Defined Network);

5. Caracteristicas Gerais:

5.1. Equipamento tipo comutador ethernet com capacidade de operagdao em camada 3 do modelo OSI;
5.2. O cquipamento deve possuir instalada, no minimo, a seguinte configuragdo de portas:
5.2.1.Dcve possuir 6 (scis) portas com suporte a 40 ¢ 100 Gigabit Ethernet conforme padrio
QSFP28:

)5
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5:3.
54

5.5.

5.7
5.8,

5.9,

5.2.2.Deve possuir 48 (quarenta e 0ito) interfaces BaseT com capacidade de 100 Megabit
Ethernet, le 10 Gigabit Ethernet;

O switch deve implementar non-blocking wire speed em todas as portas;

Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalagdo em rack

padrio de 19 (dezenove) polegadas, incluindo todos os acessorios necessarios;

Possuir porta de console para ligagio direta. de terminal RS-232 ou RJ-45 para acesso a interface

de linha de comando. Podera ser fornecida porta de console com interface USB;

. Possuir configuragio de CPU ¢ memoria (RAM e Flash) suficiente para a implantagio de todas

as [uncionalidades descritas nesta especificagao;

Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);
Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes de
110V ¢ 220V com comutacdo automatica. Deve incluir fonte de alimenta¢do redundante. Deve
ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

5.10. Possuir LEDs para a indicagdo do status das portas e atividade;

5.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) enderegos MAC

na tabela de comutagao;

5.12. Possuir backplane de. no minimo, 2.16Tbps (Terabits por segundo);

5.12.1. O equipamento deve ter capacidade minima de encaminhamento de 850 Mpps (Milhoes

de pacotes por segundo);

Gerenciamento:

0.1.

6.2,

6.3,

6.4.

6.5.

06.0.

6.7.

Implementar os padrdes abertos de geréncia de rede SNMP (v1. v2 e v3), incluindo a geragdo de
traps;

Suportar SNMP sobre IPv6;

Possuir suporte a MIB II, conforme RFC 1213;

Implementar MIB privativa que fornega informagoes relativas ao funcionamento do
equipamento;

Possuir descrigio completa da MIB implementada no equipamento, inclusive a extensdo
privativa:

Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU, meméria
e portas;

Permitir o controle da geragio de traps por porta, possibilitando restringir a geragdo de traps a

portas especificas;

1
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6.8. Ser configuravel e gerenciavel via CLI (command line interface), Telnet e SSH;

6.9. Permitir que a configuragdo seja realizada através de terminal assincrono;

6.10. Permitir a gravagdo de log externo (syslog):

6.11, Possuir | (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia
do equipamento. Esta porta serd conectada na rede de geréneia ¢ o switch deve permitir a
configuragdo de enderego IP proprio para gerenciamento;

6.12. O equipamento deve permitir sua configuragio através de NETCONE;

6.13. Possuir ferramentas para depuragdo ¢ gerenciamento em primeiro nivel, tais como debug, trace
¢ log de eventos;

6.14. Deve acompanhar licenga para software de gerenciamento grafico especifico para a familia do
equipamento;

Facilidades:

7.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrio IEEE 802.3ad:

7.2. Deve permitir a criagio de links de agregacao entre interfaces de dois equipamentos separados e
idénticos, especificados nesta se¢do do edital, e pelo menos duas interfaces de um terceiro
dispositivo que suporte 802.3ad, este que tratard o link redundante de forma transparente como
se estivesse conectado a um tnico equipamento. Esta funcionalidade também é conhecida como
Multi-Chassis Link Agregation, MultiChassis Etherchannel, Multi-Switch Link Aggregation (M-
LAG) ou Virtual PortChannel;

7.3. Implementar VLANs compativeis com o padrao IEEE 802.1q. Deve implementar, no minimo,
3967 VLANS simultanecamente;

7.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas ¢ de VLANSs para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a
mesma rede local, ou mesmo, localizada em um switch do mesmo tipo com enderego IP remoto;

7.5. Permitir a virtualizagio das tabelas de roteamento em camada 3 através de VRFs “Virtual Routing
and Forwarding” ou VRF-Lite;

7.6. Implementar o protocolo NTP (Network Time Protocol),

7.7. Deve suportar a autenticagdo dos servidores NTP;

7.8. Deve suportar o protocolo TPvé:

7.9. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link
Detection (UDLD) para detecgio de trafego unidirecional com o objetivo de prevenir loops na
rede;

7.10. Deve implementar DHCP Relay ou UDP Helper:;

I
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9,

7.11. Deve implementar Virtual Extensible LAN (VXLAN);
7.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com

7.13. Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede

Roteamento:

8.1. Suportar roteamento estatico IPv4 e [Pv6;

8.2. Suportar roleamento dinamico RIPv2 conforme as RFCs 2082 e 2453;

8.3. Suportar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 ¢ 3623;

8.4. Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);

8.5.
8.6.

8.7.
8.8,

Seguranga:

9.1.

9.3.
9.4.
9.5.
9.6.

9.7,

9.8,

. Deve permitir a criagdo de listas de acesso (ACLs), internamente a0 equipamento, baseadas em

os switches marca Cisco ja existentes neste 0rgao;

¢ de equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redunddncia de gateway;
Implementar simultaneamente, no minimo. 255 (duzentos e cinquenta e cinco) grupos do VRRP
ou do mecanismo similar de redundancia de gateway:

Implementar roteamento baseado em politica (Policy-based Routing):

Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o

mesmo destino;

Implementar mecanismo de AAA (Authentication, Authorization ¢ Accounting) para acesso local
ou remoto a0 equipamento bascada em um Servidor de Autenticagdo/Autorizagao do tipo

TACACS/TACACS+ ou RADIUS;

endereco IP de origem, enderego IP de destino, portas TCP ¢ UDP, campo DSCP ¢ horério (dia
¢ hora);

Deve implementar filtragem de pacotes IPv6 atraves de Access Control List (ACL);

Deve ser possivel habilitar o log das ACLs [Pv4;

Possibilitar a autenticagio da sessdo SSH através de certificado digital;

Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast de
uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso ¢ nédo
50 0s pacotes referentes a senha;

Implementar mecanismo de protegdo da “Root Bridge” do algoritmo “Spanning-Tree” para

delesa contra ataques no ambiente nivel 2; ﬁ
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9.9. Implementar mecanismo para suspensdo do recebimento de BPDUSs (Bridge Protocol Data Units)

10.1.
10.2.
10.3.

10.4,
10.5.
10.6.
10.7.

10.8.

11. MULTICAST:

11.1.

11:2.

11.3.

12. Qualidade de Servi¢o (QoS):

12.1.

122

12.3.

12.4.

12.5.
12.6.

13. Garantia

em uma determinada porta do switch;

10. Padraes:

. Deve permitir a classificagio do trafego em classes utilizando como base os seguintes métodos:

Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

Implementar padrio IEEE 802.1w (Rapid spanning Tree Protocol);

Implementar padrdo TEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo,
50 (cinquenta) instdncias simultaneas do protocolo Spanning-Tree;

Implementar padrao IEEE 802.1Q (Vlan Frame Tagging);

Implementar padrdo [EEE 802.1p (Class of Service);

Implementar padrao IEEE 802.3ad (LACP);

Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo
LLDP (IEEE 802.1 AB) ou semelhantes;

Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;

Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3
(REC 3376);

Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;

Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)

no modo “sparse-mode” conforme RFC 3569;

Possuir a facilidade de priorizagio de trafego através do protocolo IEEE 802.1p;

Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP (Differentiated
Services Code Point) e IP Precedence;

Uma vez classificado o trafego. o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

O equipamento deve implementar ao menos | (um) dos seguintes mecanismos de prevengao
contra congestdo de trafego: WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ);

Deve suportar o mecanismo Explicit Congestion Notification (ECN).

Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb
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13.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposigdo em ate 3

dias uteis;

Visando atender & padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengdo, assisténcia técnica ¢ garantia oferecidas. de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser

do mesmo fabricante dos equipamentos deste grupo (lote).

! <

‘o

Switch com a capacidade de operag@o em modo standalone (tradicional, em L2/L3) ou modo SDN
(Software Defined Network). Para a alteragdo do modo de operagdo, devera ser necessario somente
trocar o sistema operacional, sem nenhuma necessidade de alteragdo do hardware;
Deverd ser entregue com sistema operacional que suporte a solugdo SDN e licenciado, se necessario,
para suas 48 portas SFP—;
Deve operar como switch Leaf da solugdo de SDN proposta, compondo sua camada de UNDERLAY;
Deve ser totalmente compativel com os itens controladora do ambiente SDN (Software Defined
Network) e Switch spine para ambiente SDN (Software Defined Network):
Caracteristicas Gerais:
3.1, Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 do modelo
OSI;
5.2.0 equipamento deve possuir instalada, no minimo, a seguinte configuragdo de portas:
5.2.1. Deve possuir 6 (seis) portas com suporte a 40 e 100 Gigabit Ethernet conforme padrio
QSFP28;
5.2.2. Deve possuir 48 (quarenta e oito) interfaces SFP+ com capacidade de 1, 10 ¢ 25 Gigabit
Ethernet;
5.3.0 switch deve implementar non-blocking wire speed em todas as portas;
5.4. Deve possuir gabinete de no maximo 01 (um) RU’s (rack unit) e permitir instalagdo em rack
padrio de 19 (dezenove) polegadas, incluindo todos os acessérios necessarios;
5.5. Possuir porta de console para ligagdo direta, de terminal RS-232 ou RJ-45 para acesso a interface
de linha de comando. Podera ser fornecida porta de console com interface USB;
5.6. Possuir configuragdo de CPU ¢ memoria (RAM e Flash) suficiente para a implantagdo de todas
as [uncionalidades descritas nesta especificagio;
5.7. Permitir o encaminhamento de “jumbo frames™ em todas as portas (pacotes de 9000 bytes);
5.8. Deve ser fornecido com fonte de alimentagao interna com capacidade para operar em tensoes de
110V e 220V com comuta¢do automatica. Deve incluir fonte de alimentagdo redundante, Deve
ser fornecido cabo de energia obedecendo o padrao NBR 14136;
5.9.Deve ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;
5.10. Possuir LEDs para a indicagdo do status das portas e atividade;
5.11. Possuir capacidade para pelo menos 256.000 (duzentos e cinquenta e seis mil) endere¢cos MAC
na tabela de comutagio;
5.12. Possuir backplane de, no minimo, 3.6Tbps (Terabits por segundo);
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5.12.1. O equipamento deve ter capacidade minima de encaminhamento de 1.2 Bpps (Bilhdes

de pacotes por segundo),

6. Gerenciamento:

6.1. Implementar os padrdes abertos de geréneia de rede SNMP (v1, v2 ¢ v3), incluindo a geragdo

de traps;

6.2. Suportar SNMP sobre [Pv6;

6.3. Possuir suporte a MIB II, conforme RFC 1213;

6.4.Implementar MIB privativa que fornega informagdes relativas ao funcionamento do

equipamento;

6.5. Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensao

privativa;

6.6. Possibilitar a obtencdo via SNMP de informagdes de capacidade e desempenho da CPU,

meméria e portas:

6.7. Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragao de traps a

portas especificas;

6.8. Ser configurdvel e gerenciavel via CLI (command line interface), Telnet ¢ SSH;

6.9. Permitir que a configuragio seja realizada através de terminal assincrono;

6.10. Permitir a gravagdo de log externo (syslog);

6.11. Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia
do equipamento. Esta porta serd conectada na rede de geréncia e o switch deve permitir a
configuracio de enderego IP proprio para gerenciamento;

6.12. O equipamento deve permitir sua configuragio através de NETCONF;

6.13. Possuir ferramentas para depuragio ¢ gerenciamento em primeiro nivel, tais como debug, trace
¢ log de eventos;

6.14. Deve acompanhar licenga para software de gerenciamento grafico especifico para a familia do
equipamento,

7. Facilidades:

7.1. Permitir a agregacdo de, no minimo, 08 (oito) portas segundo o padrdo IEEE 802.3ad;

7.2. Deve permitir a criagdo de links de agregagdo entre interfaces de dois equipamentos separados
e idénticos, especificados nesta se¢io do edital, e pelo menos duas interfaces de um terceiro
dispositivo que suporte 802.3ad, este que trataré o link redundante de forma transparente como
se estivesse conectado a um Unico equipamento. Esta funcionalidade também é conhecida como
Multi-Chassis Link Agregation, MultiChassis Etherchannel, Multi-Switch Link Aggregation
(M-LAG) ou Virtual PortChannel;

7.3. Implementar VLANSs compativeis com o padrio [EEE 802.1q. Deve implementar, no minimo,
3967 VLANSs simultaneamente;

7.4. Permitir o espelhamento do trafego total de uma porta, de um grupo de portas ¢ de VLANS para
outra porta localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a
mesma rede local, ou mesmo, localizada em um switch do mesmo tipo com enderego IP remoto;

7.5.Permitir a virtualizagio das tabelas de roteamento em camada 3 através de VRFs “Virtual
Routing and Forwarding”™ ou VRF-Lite:

7.6. Implementar o protocolo NTP (Network Time Protocol);

7.7.Deve suportar a autenticagdo dos servidores NTP; ﬂ

Pagina 17 de 55
Palacio Paiaguas, Rua D, s/n, Bloco 5, Centro Politico Administrativo
CEP: 78049-902 * Cuiaba « Mato Grosso — Telefone: (065) 3613-5344 — E-mail: contratos@ses.mt.gov.br



Governo do Estado de Mato Grosso Fls
SES - Secretaria de Estado de Saude
SECRETARIA ADJUNTA DE AQUISICOES E FINANCAS Rub

Superintendéncia de Aquisi¢des e Contratos — Coordenadoria de Contratos

7.8. Deve suportar o protocolo IPv6;

7.9.Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional
Link Detection (UDLD) para detecgdo de trafego unidirecional com o objetivo de prevenir loops
na rede;

7.10. Deve implementar DHCP Relay ou UDP Helper;

7.11. Deve implementar Virtual Extensible LAN (VXLAN);
7.12. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com
os switches marca Cisco ja existentes neste 6rgdo;
7.13. Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede
¢ de equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;
8. Roteamento:

8.1. Suportar roteamento estitico IPv4 e IPvo;

8.2. Suportar roteamento dindmico RIPv2 conforme as RFCs 2082 ¢ 2453,

8.3. Suportar protocolo de roteamento dindgmico OSPF conforme as RFCs 2328, 2370, 2740, 3101,
3137 e 3623;

8.4. Suportar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);

8.5. Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia de gateway,

8.6. Implementar simultaneamente, no minimo, 255 (duzentos e cinquenta ¢ cinco) grupos do VRRP
ou do mecanismo similar de redundincia de gateway;

8.7.Implementar roteamento baseado em politica (Policy-based Routing):

8.8. Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de miultiplas rotas para o
mesmo destino;

9. Seguranca:

9.1. Implementar mecanismo de AAA (Authentication, Authorization ¢ Accounting) para acesso
local ou remoto ao equipamento baseada em um Servidor de Autenticagdo/Autorizag¢ao do tipo
TACACS/TACACS+ ou RADIUS; )

9.2. Deve permitir a criagdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, enderego IP de destino, portas TCP e UDP, campo DSCP e horario (dia
¢ hora); :

9.3. Deve implementar filtragem de pacotes [Pv6 através de Access Control List (ACL):

9.4. Deve ser possivel habilitar o log das ACLs [Pv4;

9.5. Possibilitar a autenticagio da sessdo SSH através de certificado digital:

9.6. Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast
de uma interface, atribuindo porcentagens permitidas para cada um dos trafegos;

9.7. Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e nao
s6 os pacotes referentes a senha; '

9.8. Implementar mecanismo de protec¢ao da “Root Bridge” do algoritmo “Spanning-Tree" para defesa
contra ataques no ambiente nivel 2;
9.9. Implementar mecanismo para suspensdo do recebimento de BPDUs (Bridge Protocol Data Units)
em uma determinada porta do switch;
10. Padroes:
10.1. Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

10.2. Implementar padrio IEEE 802.1w (Rapid spanning Tree Protocol);
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10.3. Implementar padrfio IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo,
50 (cinquenta) instancias simultaneas do protocolo Spanning-Tree;
10.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);
10.5. Implementar padrdo IEEE 802.1p (Class of Service);
10.6. Implementar padrdo IEEE 802.3ad (LACP):
10.7. Permitir a descoberta de outros dispositivos na rede de forma automdtica através do protocolo
LLDP (IEEE 802.1AB) ou semelhantes;
10.8. Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588;
11. MULTICAST:
11.1. Implementar mecanismo de controle de multicast através de IGMPv2 (RFC 2236) e IGMPv3
(RFC 3376);
| 1.2. Implementar o protocolo IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego multicast
seja tratado como broadcast no switch;
11.3. Implementar roteamento multicast através do protocolo PIM (Protocol Independent Multicast)
no modo “sparse-mode” conforme RFC 3569:;
12. Qualidade de Servigo (QoS):

12.1. Possuir a tacilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;

12.2. Deve permitir a classificagdo do trafego em classes utilizando como base os seguintes
métodos: Listas de controle de acessos (ACL), campo CoS (Class of Service), DSCP
(Differentiated Services Code Point) e [P Precedence;

12.3. Uma vez classificado o trafego, o equipamento deve marcar os seguintes campos: Class of
Service (CoS), Differentiated Services Code Point (DSCP) e IP Precedence;

12.4. O equipamento deve implementar ao mienos | (um) dos seguintes mecanismos de prevengio
contra congestdo de traifego: WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ);

12.5. Deve suportar o mecanismo Explicit Congestion Notification (ECN);
12.6. Deve suportar Priority Flow Control (PFC) conforme o padrao IEEE 802.1Qbb
13. Garantia
13.1. Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposigdo em até 3
dias Gtels;

14, Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata
o neiso L do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

1. Sera considerada como controladora SDN o conjunto de hardware e/ou software que gerenciam e
automatizam as camadas de UNDERLAY e OVERLAY, implementando gerenciamento dos seguintes
switches deste edital:

1.1. Switch Spine para ambiente SDN (Software Defined Network);
1.2. Switch Leaf 1G BaseT para ambiente SDN (Software Defined Network);
1.3. Switch Leaf 10G BaseT para ambiente SDN (Software Defined Network);

1.4. Switch Leaf 10G SFP+ para ambiente SDN (Software Defined Network);

¥
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1 3. Os switches. acima citados (itens 1.1 a 1.4) serdo chamados de switches SDN ao longo deste
texto;

A controladora SDN deve servir de plataforma centralizada para o controle dos recursos de rede fisicos

¢/ou virtualizados:

A controladora SDN ¢é o ponto central de gestio e aplicagdo de politicas baseadas em aplicagOes para

os recursos fisicos e virtuais do Fabric;

4. A controladora SDN deve implementar um protocolo de Fabric Ethernet que possua as seguintes

caracteristicas:

4.1. E programavel, por meio de APIs (Application Programming Interfaces) abertas, desde um ponto
central de administragdo/geréncia (Controladora), que possui visibilidade de todos o0s
componentes de rede, ambientes e politicas e que pode ser integrado com solugdes distintas de
geréncia e orquestrago e sistemas criados pelas equipes de desenvolvimento;

2. E reconfiguravel com base nos requisitos de novas aplicagdes e suas politicas de comunicagio;

3. Suporta a criagio de ambientes distintos (Tenants), com suas respectivas politicas, que

controlardo as interagdes entre os componentes de cada tenant:

4.4. Os ambientes distintos suportam redes com enderegamento IPv4 ¢ IPv6. O proprio Fabric suporta
enderegamento IPv4 e IPv6;

4.5. E uma solugiio de infraestrutura de redes para Data Center, que fornece servigos camada 2 ¢
camada 3. utilizando abstragdes de rede (overlays), no topo da rede fisica. Esta, por sua vez, ¢
bascada em protocolos de roteamento tradicionais (¢.g. OSPF, IS-IS, BGP, c¢t¢) e ndo utiliza
protocolos como TRILL ou similares;

4.6. Possui mecanismo de detecciio de loops que ndo é baseado no Spanning Tree Protocol e que
permite alertar o monitoramento da infraestrutura;

4.7. Toda sinalizagio de novos enderegos MAC, enderegos 1P ¢ VTP IDs, dentro do Fabric, €
necessariamente feita em hardware para ndo prejudicar o desempenho e escalabilidade da
solugdo;

4.8. Tem scus elementos de rede descobertos, automaticamente, por meio do protocolo Link Layer
Discovery Protocol (LLDP), definido no padrdo [EEE 802.1AB;

4.9. Suporta a atribuigio de enderegamento IP, para plano de controle. feito via DHCP, direto do
Controlador;

4.10. Implementa protocolos de roteamento dindmico de padrdo aberto (e.g. OSPF, BGP, IS-1S, etc);

4.11. Implementa Equal-Cost Multi-Path Routing (ECMP) utilizando os seguintes algoritmos:

4.11.1. Tradicional — utiliza informagdes dos cabecalhos dos pacotes a serem encaminhados (ex:
Endereco IP de origem/destino, porta de origem/destino, tipo de protocolo, etc). Este
algoritmo funciona para qualquer pacote IP e ndo, somente, para conexdes TCP;

4.11.2. Dindmico — utiliza a ocupagdo dos uplinks, como critério, para selecionar o caminho de
menor ocupagio, resultando. assim, em uma utilizagio mais otimizada dos recursos da rede;

4.12. Permite o encapsulamento do trafego de VLANs em protocolo de camada de rede (camada 3);

4.13. Implementa, em hardware, o protocolo Virtual Extensible LAN (VXLAN), definido na RFC

7348, que permite a criagio de segmentos de redes virtuais e sua extensdo através da camada de
redes (nivel 3), ao encapsular quadros Ethernet em pacotes I[P por meio de protocolo UDP;

4.14. Permite a comunicagio entre dispositivos que estejam usando encapsulamentos distintos, como,

por exemplo, VXLAN e VLAN (802.1Q);

4.15. Permite a mobilidade de servidores virtuais entre os diversos switches Leaf, sem que as politicas

associadas a cles sejam perdidas ou inativadas;

4.16. Implementa Protocol Independent Multicast (PIM), Any Source Multicast (ASM) ¢ Source-

Specific Multicast (SSM);

4.17. A integragio do Fabric com redes externas ¢ feita por meio de um switch Leaf;

4.18. A integracio ¢ feita utilizando roteamento estatico, OSPF e/ou BGP, para enderegamento IPv4

¢ IPvo6;

2

(PE)

=
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4.19.
4.20.
4.21.
4.22.

4.24.

4.25,
4.26.
4.27.

4.28.
4.29.

4.30.

4.31.

4.32.
4.33.
4.34.

=
e
N

4.39.
4.40.
4.41.

4.42.

4.43.

4.44.

+4.45.

. Implementa mecanismo de protegdo do BGP para controle de quantidade de rotas que sdo

_ Possui estrutura orientada ao provimento de servigos para clientes internos e/ou externos, ou

. Possui capacidade para suportar, no minimo, 06 (seis) switches Spine e 200 (duzentos) switches

/. Possui capacidade para 1.000 (um mil) ambientes isolados (Tenants);
. Implementa base de dados interna que pode suportar, no minimo, 150.000 (cento e cinquenta

Implementa rotas estticas com pesos distintos;

Implementa protocolo de roteamento OSPF;

Implementa protocolo de rotecamento BGP,

Implementa mecanismo, para BGP, que permite a escolha de determinadas rotas baseada em
informacdes especificas (ex: community) ¢ que permite, também, altera-las (ex: preference, next
hop. community, weight, etc);

recebidas de outros dispositivos. Se o limite de rotas anunciadas chegar ao limite, uma das
respostas pode acontecer:

Uma mensagem pode ser gerada;

Rotas adicionais poderdo ser filtradas;

Conexio com o peer pode ser desfeita;

Implementa funcionalidade que filtra rotas recebidas via BGP, levando em consideragdo a
quantidade de Autonomous Systems por onde elas passaram;

Implementa funcionalidade Route Flap Damping, para BGP;

Implementa funcionalidade Route Reflector, para BGP, nos switches Spines;

Permite que rotas de uma VPN MPLS externa possam ser anunciadas para uma VRF interna ao
Fabric;

Permite que rotas de uma VRF interna ao Fabric possam ser anunciadas para uma VPN MPLS
externa;

Permite a sumarizagdo de rotas para os protocolos OSPF ¢ BGP;

Implementa Bidirectional Forwarding Detection;

Possui funcionalidade que permite a extenséo do Fabric entre Data Centers distintos, sem a
necessidade de conexdes full mesh entre todos os elementos do mesmo;

seja, permile a criagdo de ambientes isolados, com politicas distintas, para cada cliente
(Multitenant), prevenindo, assim, a interferéncia nos seus funcionamentos, reduzindo o tempo
de ativagio ¢ evitando vazamento de informagoes;

Leaf.

mil) dispositivos (switches, servidores fisicos, servidores virtuais, etc).

Funciona com links padrdo Ethernet de 40 Gbps e Ethernet de 100 Gbps;

Suporta 802.1p e Differentiated Services Code Point (DSCP);

Implementa mecanismo de controle de consumo de banda nas interfaces de acesso dos switches
Leaf. Tal funcionalidade permite o controle do trifego entrando em uma determinada interface,
saindo da interface e as duas opgdes concomitantemente;

Suporta, nos switches Leaf, agrupamento de interfaces de acesso, por meio de protocolo LACP,
para dar conectividade, ao Fabric, para os recursos do Data Center (ex: servidores);

Suporta funcionalidade Multi-Chassis Link Aggregation ou similar, que permite o agrupamento
de interfaces de acesso, por meio de protocolo LACP, com dois switches Leaf. Para a
implementagdo desta funcionalidade. ndo é necessaria, a conexdo direta entre 08 switches, sendo,
assim, o proprio Fabric, o canal de sinalizagiio e controle para o estabelecimento da agregacio
de links:

Possui mecanismo de controle de trafego entrante no Fabric para um volume excessivo de
pacotes do tipo: broadcast, unknown multicast ¢ unknown unicast;

Implementa solugdo que permite que as politicas definidas para a infraestrutura de switches,
dentro da controladora, possam ser aplicadas, mesmo nas comunicacoes entre maquinas virtuais

dentro do Data Center. Essa solugio pode ser composta de um switch de distribui¢do virtual
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0.

nativo a solugdo, que funcione como um switch Leaf virtual, ou de algum protocolo aberto de
comunicagio que estenda as politicas aplicadas nos switches Leaf até a solugdo de virtualizagao
(ex: Open vSwitch Database (OVSDB), OpFlex, etc),

4.46. Implementa mecanismo de protecio que coibe a entrada de switches e/ou controladoras
desconhecidos no Fabric ou que necessite de uma autorizagio manual do seu administrador para
a inser¢io de um novo dispositivo;

4.47. Implementa mecanismo de prole¢do que previne crros operacionais como, por exemplo, a
conectividade entre switches Spines, switches Spines com switches que ndo participam do
Fabric, ou conectividade entre switches Leafs;

A controladora SDN deve ser classificada, pelo fabricante, como uma controladora SDN especilica

para a rede do Data center;

A controladora SDN serd formada por nos de controle que devem suportar, no minimo, tuncionamento

na modalidade N+1 onde a falha de um dos nés ndo impacta no correto funcionamento da solugdo;

(Caso a proponente ndo possua uma solugao de gerenciamento Gnica e completa, capaz de executar 0

controle dus camadas UNDERLAY ¢ OVERLAY no mesmo sistema (hardware ou software), podera

apresentar solugdo hibrida que tenha pelo menos as seguintes caracteristicas:

7.1. O gerenciamento do UNDERLAY deve ser do mesmo fabricante do hardware e ser totalmente
compativeis com os switches SDN deste edital;

7.2. O gerenciamento do UNDERLAY deve ser entregue em formato de redundancia, tanto de
hardware quanto de software. Ndo sera aceita a utilizagdo da infraestrutura de virtualizagdo do
DETIC para a execugio de recursos de gerenciamento do UNDERLAY. Caso o gerenciamento
do UNDERLAY seja virtualizado, deve acompanhar a solugiio todo o hardware que permita

redundancia N+1 (de hardware e software) do gerenciamento do UNDERLAY;

7.3. O hardware que executard o gerenciamento do UNDERLAY, com redunddncia N+1, deve
respeitar as seguintes caracteristicas:
7.3.1.No minimo 3 appliances ou servidores, que devem atender nivel de redundéncia N+1;

7.3.2.Cada appliance/servidor deve ocupar, no maximo, | rack unit (1RU);

7.3.3.Cada appliance/servidor deve possuir, no minimo, 2 (duas) interfaces padrao 10/25 Gigabit
Ethernet SFP+;

7.3.4.Cada appliance/servidor deve possuir fontes de alimentagao elétrica, redundantes;

7.4. Caracteristicas do gerenciamento da camada de UNDERLAY:

7.4.1.Suportar e implementar enderegamento [Pv4 e [Pvé:

7.4.2.Deve ser o ponto central da gestdo de inventario dos dispositivos fisicos do Fabric:

7.4.3.Deve ser o ponto central da gestdo e monitoramento de aplicagdes, Tenants ¢ do Fabric:

7.4.4 Suportar a rede, com informagdes de Syslog, Sistemas e Gestdo de Configuragdo dos
dispositivos de rede;

7.4.5.Deve ser o ponto de ativagio de funcionalidades de seguranga, qualidade de servigo ¢ alta
disponibilidade;

7.4.6.Deve ser o ponto central da gestdo, configuragéo, implementagdo e virtualizagdo na camada
OVERLAY;

7.4.7.Deve implementar a funcionalidade de descobrimento automatico dos elementos do Fabric:

7.4.8.Possibilitar o sincronismo de data/hora por meio de protocolo NTP;

7.4.9.Deve possuir ferramentas para suporte a rede, que testam os caminhos reais de um dado
ambiente ou aplicagio dentro do Fabric, verificando, assim, possiveis pontos de falhas ou
de congestionamento. A solugdo deve implementar monitoramento para o trafego IPv4 ¢
IPv6.

7.4.10. Deve possuir coleta de estatisticas de trafego dentro do Fabric (ex: pacotes enviados,
pacotes recebidos, pacotes perdidos etc).

7.4.11. Deve possuir mecanismo de detecgdo de problemas de encaminhamento e/ou perdas de
pacotes, permitindo, assim, uma rdpida andlise da situacio e um isolamento dos problemas
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de conectividade. I possivel o monitoramento de um fluxo de uma determinada
comunicacdo e o Controlador informa se houve perda de pacotes em algum ponto do
caminho desde a sua origem até o seu destino final;

7.4.12. Deve enviar, em caso de incidente ou falha, uma mensagem de alerta para a sua console,
um servidor de Syslog ou um trap SNMP (IPv4/[Pv6);

7.4.13. Suportar SNMPv1, SNMPv2c, SNMPv3;

7.4.14. Deve ser totalmente compativel e implementar todas as funcionalidades descritas para os
switches de SDN;

7.4.15. Deve permitir que os nos/controladores do cluster possam ficar em ambientes
geograficamente separados ¢, mesmo assim, que 0s nés possam fazer parte do mesmo cluster
e possam gerenciar a solugdo de dois sites como um Gnico fabric;

7.4.16. Deve possuir arquitetura ou instalagdo que garanta a alta disponibilidade da camada de
controle do Fabric:

7.4.17. Toda solucio deve ser orientada para um ambiente integrvel entre 0s recursos fisicos e
virtuais, de tal forma que nio existem diferengas no licenciamento para solucoes distintas
de virtualizacao;

7.5. O proponente deve fornecer um sistema, seja ele baseado em hardware (appliance) ou software
(appliance virtualizado ou aplicagdo executada em cima de um sistema operacional), de
gerenciamento para a camada OVERLAY contemplando os servidores, sistemas operacionais e
licenciamento para a solugdo proposta;

7.6. O gerenciamento do OVERLAY poderd ser em software, de outro fabricante, desde que seja
comprovada a integragio entre os itens de hardware e software;

7.7. Para o gerenciamento do OVERLAY ¢é exigida a integra¢ao com ambiente VMware ESXI, versdo
6.5;

7.8. Deve ser apresentada documentagdo de compatibilidade com o hardware apresentado na proposta
assim como a compatibilidade com o VMware;

7.9. Caracteristicas da camada de OVERLAY:

7.9.1.Estabelece ¢ mantém um modelo grifico de abstragdo de todo o Fabric, que permite a
simplificacdo de sua manutengdo. Tal modelo permite, por exemplo, que equipes de
desenvolvimento e sistemas corporativos possam reconfigurar a rede, sem a necessidade de
conhecimentos especificos do seu funcionamento, abrindo, assim, a possibilidade de
integracdes do Fabric com aplicagdes de usudrios - sem, obrigatoriamente, 0 envolvimento
direto dos responséaveis pelo funcionamento da rede;

7.9.2.Gerencia as mudancas de politicas no modelo grafico de abstragdo da rede, impedindo,
assim, que elas sejam feitas, diretamente, nos equipamentos da rede (camada UNDERLAY).
Em outras palavras, a abstragdo da rede ¢ uma entidade completamente separada da rede de
fato e, assim, a indisponibilidade dos Controladores nio impacta o trafego dentro do Fabric
— caracterizando, ento, o desacoplamento do plano de dados do plano de controle;

7.9.3.Gerencia tradugiio das configuragdes realizadas no modelo grafico de abstragdo da rede para
a sintaxe especifica dos elementos do Fabric, possibilitando a inser¢do, na rede, de
dispositivos de outros fabricantes (ex: Solugdes de Virtualizagdo, Firewalls, Balanceadores
de carga. IPS, etc);

7.9.4 Possui mecanismos que proibem a comunicagdo com dispositivos recém instalados na rede
até que a atualizagdo do modelo de politicas acontega;

7.9.5.Possui estrutura orientada ao provimento de servigos para clientes internos ¢/ou externos, ou
seja, permite a criagdo de ambientes isolados. com politicas distintas, para cada cliente
(Multitenant), prevenindo a interferéncia nos seus funcionamentos, reduzindo o tempo de
ativagiio ¢ evitando vazamento de informagoes;

7.9.6.E reconfiguravel por meio de:

La
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7.9.6.1. Interface grafica, GUI, acessivel via browser, por meio de protocolos
HTTP/HTTPS:

7.9.6.2. Linha de comando acessivel via SSH;

7.9.6.3. REST API,

7.9 7 Possui NorthBound/SouthBound API abertas — permitindo, assim, a integragdao com outros
sistemas ¢ aplicagocs;

7.9.8.Possui funcionalidades de Autenticagdo, Autorizagio ¢ Auditoria (AAA);

7.9.9 Possui mecanismo de autenticagdo baseada em perfil de administrador (RBAC);

7.9.10. Possui perfis de usuarios pré-definidos na solugdo;

79.11. Permite a atribuicdo de leitura e/ou escrita, aos administradores, para recursos especificos
(ex: autenticagdo, rede, operagido, QoS, virtualizacdo, seguranga, €tc);

70.12. Permite a atribuicdo de tarefas administrativas aos responsaveis por ambientes especificos
(Tenant), varios ambientes € 0 Fabric:

7.9.13. Proibe que administradores de um determinado ambiente tenham acesso indevido a
configuragdes, politicas, estatisticas ¢ eventos de outros ambientes;

7.9.14. Possui autenticagdo local;

7.9.15. Implementa autenticagdo via Active Directory;

7.9.16. Possibilita a criagdo de novos perfis ou privilégios de USuUArios;

7.9.17. Possui integragio com servidor de autenticagdo, por meio de protocolo TACACS+ e/ou
RADIUS;

7.9.18. Possui autenticacio, bascada em certificado digital (X.509), para a utilizagdo de REST
APL;

7.9.19. Suporta funcionalidade de DHCP Relay;

7.9.20. Possui estrutura hierarquica de objetos, que sdo, na verdade, a abstra¢do dos recursos do
Fabric — switch, adaptador de rede, dominio de virtualizagdo, etc;

7.9.21. Permite o agrupamento dos objetos da estrutura hierdrquica dentro do Controlador para
que, posteriormente, possa ser utilizado em politicas;

7.9.22, O agrupamento de elementos pode ser feito utilizando os critérios abaixo:

7.9.22.1. Estitico (ex: Enderego IP, VLAN, etc):
79222, Dinamico (ex: Dominio de solugao de virtualizagao);

7.9.23. A comunicagio entre objetos ¢/ou agrupamentos de objetos ¢, explicitamente, autorizada
por meio da politica da aplicagdo a qual ela estd associada. Em outras palavras, cada
aplicagdo, no Data Center, possui um conjunto de regras (politicas) que determinam as
interagdes entre os recursos da rede que a suportam;

7.9.24. Qualquer mudanga na politica da aplicagdo, que ¢ criada sobre o modelo gréfico de
abstracdo de todo o Fabric, gera, quando necesséria, uma alteragdo direta nas configuragdes
dos recursos fisicos associados a ela;

7.9.25. Qualquer comunicagdo que ndo esteja, explicitamente, associada a uma aplicagao
especifica ndo ¢ permitida;

7.9.26. Caso uma aplicagio seja desativada ou descontinuada, as configuragdes nos recursos da
rede que foram feitas, pelo Controlador, sdo removidas, evitando, assim, que configuragdes
obsoletas possam causar problemas de comunicagdo ou impactar no desempenho dos
elementos;

7.9.27. Possui funcionalidade que permite o encaminhamento do trafego de uma porta, VLAN ou
arupo de dispositivos para uma ferramenta, externa ao Fabric. de analise de trafego. Esta
funcionalidade &, automaticamente, reajustada para a manutengao do encaminhamento do
trafego, caso a sua origem seja realocada para outro switch Leaf (ex: Maquina virtual que
tenha sido alvo de vMotion).

7.9.28. Possui sistema de monitoramento dos elementos da solugdo e, separadamente, de cada
ambiente (Tenant). com seus recursos e aplicagdes com 0 objetivo, ajudar na detec¢do
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proativa de possiveis problemas relacionados a infraestrutura e servir como ferramenta para
planejamento de capacidade da solugao;

70.29. Possui funcionalidade para determinar se o Fabric terd condi¢Oes de suportar uma nova
aplicacio ou um novo ambiente. Em tal funcionalidade, deve ser possivel a insergdo dos
componentes necessarios para atender a nova demanda e, como resposta, ¢ informada ao
administrador, a quantidade de recursos necessarios e se eles estdo disponiveis para uso
imediato;

7.9.30. Informacdes do sistema de monitoramento estdo disponiveis na interface grafica, na linha
de comando ¢ por meio de REST APL;

7.9.31. Possui informacdes a respeito de mudangas realizadas no ambiente, com a indicagdo de
quem as fez, de quando elas foram feitas e uma descrigdo das mudancas;

7.9.32. Possibilita a criagio, manual ou agendada, de uma imagem (snapshot) em tempo real, de
como o sistema esta configurado. Essas imagens podem ser posteriormente utilizadas para
identificar as diferengas entre versoes,

7.9.33. Permite a criagdo de backup de configuracbes e a sua restauragio para um ambiente
especifico ou para todo o sistema;

7.9.34. Possui integragio com as seguintes solugdes:

7.9.34.1. VMware vCenter ¢ vShield;
7.9.34.2.Red Hat Openstack:;
7.9.34.3. Docker Containers;
7.9.35. Possui integragio com as seguintes solugdes de cloud:
7.9.35.1. VMware;
7.9.35.2.Microsoft AZURE;
7.9.35.3. Amazon AWS;
7.9.36. Deve suportar e implementar microssegmentagio com os seguintes switches virtuais:
7.9.36.1. VMware vSphere Distributed Switch (VDS):
7.9.36.2. Switch virtual nativo da solugdo,
7.9.37. Deve suportar ¢ implementar microssegmentagao nos seguintes ambientes virtualizados:
7.9.37.1. VMware;
7.9.37.2. Microsott,
7.9.37.3. Openstack:
7.9.38. Utiliza as seguintes informagdes para a microssegmentagao:
7.9.38.1. Atributos de Rede (ex: enderego MAC, enderego IP etc).
7.9.38.2. Atributos de Virtualizagdo (ex: Dominio de Solugdo de Virtualizagao, Sistema
Operacional, Hypervisor, Datacenter, VM, Nome da VM, elc);

7.9.39. Para microssegmentagio em ambiente VMware, permite o uso de *“‘customizagdo” de
atributos;

7.9.40. Deve suportar ¢ implementar a utilizagdo de multiplos atributos para microssegmentagao;

7.9.41. Deve suportar ¢ implementar, de forma nativa, funcionalidades basicas de firewall
distribuido:

7.9.41.1.Registro de estado de conexdes TCP — mesmo em caso de movimentagdo de
maquinas virtuais;

7.9.41.2. Possui mecanismos de protegdo contra eventuais ataques do tipo SYN flooding;

7.9.41.3.Controla duragio de conexdes TCP completas e incompletas;

7.9.42. Possuir integragdo com algumas das solugdes de mercado:

7.9.42.1. Next-Generation Firewall,
7.9.42.2.IDS/IPS;
7.9.42.3.Balanceadores de carga;
7.9.42 4. Aceleradores de SSL;

7.9.42.5. Aceleradores de aplicagio; J%)f
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7.9.43. Para estas integragdes, o Controlador insere as solugdes de terceiros em seu modelo
grafico de abstragio de um Tenant ¢ ou de uma aplicagio, para que ele possa fazer o
aprovisionamento dos servigos dentro delas, de forma automatizada;

79.44. Além disso, & possivel, para casos onde ndo hd integragdo ou em que ela nio for desejada,
a insercdo de tais solugdes no mesmo modelo grafico, mas sem a possibilidade de controle
do mesmo pelo Controlador. Tal funcionalidade ¢ desejada para que, mesmo NESSEs Casos,
fique explicito, 0 uso de tais solugdes ¢ que 0 Controlador, ainda assim, possa realizar o
aprovisionamento dos recursos da rede fisica que lhes dardio conectividade (ex: alocagdo de
portas em um switch Leaf);

7.9.45. A solugio deve permitir que os nos/controladores do cluster possam ficar em ambientes
scograficamente separados ¢, mesmo assim, que 08 nos possam fazer parte do mesmo cluster
¢ possam gerenciar a solug@o de dois sites como um tnico fabrica;

Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposigdo em até 3 dias Gteis.

11

L%

© % N o

10,

12,
13:

14.

15.
16.

17.

Equipamento tipo switch gigabit ethernet com capacidade de operagdo em camada 2 do modelo OSI,
Deve ser fornecido com 48 (quarenta ¢ oito) portas 10/100/1000Base-T para conexdo de cabos de par
metdlico UTP com conector RJ-45. Deve suportar Auto-MDIX ¢ negociagdo automdtica de speed ¢
duplex:

Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP+ para fibras Opticas
multimodo e monomodo com velocidade de 1GbE e 10GbE. Estas portas devem ser de uso simultineo
com as portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo:

Deve possuir 52 (cinquenta ¢ duas) portas ethernet ativas simultancamente, ndo incluindo interfaces
de empilhamento caso suportado pelo equipamento;

Deve permitir a criagdo de links agrupados virtualmente (link aggregation) de acordo com o padrao
IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;

Deve possuir capacidade de vazdo de pelo menos 75 (setenta e cinco) Mpps;

Deve possuir tabela para, no minimo, 16.000 (dezesseis mil) enderegos MAC:

O equipamento deve permitir sua configuragdo automatica com base em outro equipamento da rede,
sem intervengdo humana, permitindo a sua rédpida substituigdo. Ao ser ligado, o equipamento deve
buscar esta configuragio em outro equipamento da rede, utilizando-se para isso pardmetros fornecidos
pelo DHCP:

Deve identificar automaticamente portas em que telefones IP estejam conectados e associd-las
automaticamente a VLAN de voz;

. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port

mirroring):

Deve possuir Jumbo Frame de pelo menos 9000 bytes;

Deve ser fornecido com capacidade instalada para operar em conformidade com o padrao [EEE
802.1Q para criagio de redes virtuais, permitindo a criagao de no minimo 250 VLANS;

Deve implementar roteamento [P (Layer 3) com pelo menos 4 interfaces rotedveis, permitindo a
criaciio de pequenos backbones;

Deve implementar o protocolo RIP em IPv4 e [Pvo;

Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP
(IEEE 802.1AB) ou semelhantes;

Deve possuir IGMP snooping para controle de trafego de multicast;
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I 8.
REN

20.

21

L1,

22,

23,

24.

25:

26.

27.

28,

29,

3L

32,

35,

34,

35;
36.

. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os

Deve implementar MLD v1 e v2;

Deve implementar Spanning Tree por vlan e conforme os padroes IEEE 802.1w (Rapid Spanning
Tree) ¢ IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instdncias de
Spanning Tree;

Deve possuir priorizagdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;

Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usudrio;

Deve permitir a criagdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
enderego TP de origem, enderego IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e
hora;

Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo
s0 0s pacotes referentes a senha;

Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincroniza¢do do
relégio com outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de
mensagens com os servidores de tempo;

Deve possuir interface USB para manipulagdo de arquivos com firmware ou configuragio localmente;
Deve permitir configuragio/administragdo remota através de SSH e SNMPv3;

Deve permitir a criagdo de trés niveis de administragdo e configuragdo do switch. Deve permitir a
autenticagdo de usudrio de geréncia em servidor RADIUS ¢ TACACS;

Deve implementar o mecanismo mudanga de autorizagdo dinamica para 802.1x, conhecido como
RADIUS CoA (Change of Authorization);

Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a
hora exata do acontecimento;

switches marca Cisco ja existentes neste 0rgao;

Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste orgio;

Deve possuir suporte ao padrao IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para
redu¢do no consumo de energia dos links de rede durante os periodos de baixa utilizagio;

Deve ser fornecido com fonte de alimentagio interna com capacidade para operar em tensoes de 110V
e 220V com comutagdo automatica. Deve ser fornecido cabo de energia obedecendo o padrio NBR
14136;

Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposi¢do em até 3 dias tteis;
Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso. as condigdes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata
o ineiso [ do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo labricante dos equipamentos deste grupo (lote).

(]

Equipamento tipo switch gigabit ethernet com capacidade de operagdo em camada 2 do modelo OSI:
Deve ser fornecido com 48 (quarenta ¢ oito) portas 10/100/1000Base-T para conexiio de cabos de par
metilico UTP com conector RJ-45. Deve suportar Auto-MDIX ¢ negociagdo automitica de speed ¢

duplex;
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3. Deve prover alimentagdo PoE conforme o padrio IEEE 802.3at nas 48 (quarenta e oito) portas
1000Base-T, com 370W exclusivos para alimentagao PoE, a serem alocados em todas as portas. A
alimentagio PoE dos dispositivos conectados nas portas deve ser mantida mesmo quando o switch
estiver em processo de reinicializagao;

4. Deve ser fornecido com 4 (quatro) slots para conexio de transceivers SFP+ para fibras opticas

multimodo ¢ monomodo com velocidade de 1GbE ¢ LOGbE. Estas portas devem ser de uso simultdneo

com as portas 1000Base-T ¢ ndo serdo aceitas interfaces do tipo combo:

Deve possuir 52 (cinquenta ¢ duas) portas ethernet ativas simultaneamente, ndo incluindo interfaces

wh

de empilhamento caso suportado pelo equipamento;

6. Deve permitir a criagao de links agrupados virtualmente (link aggregation) de acordo com 0 padrao

IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;

Deve possuir capacidade de vazao de pelo menos 75 (setenta e cinco) Mpps:

Deve possuir tabela para, no minimo, 16.000 (dezesseis mil) enderegos MAC;

0. O equipamento deve permitir sua configuragdo automdtica com base em outro equipamento da rede,
sem interven¢do humana, permitindo a sua rapida substituigdo. Ao ser ligado, o equipamento deve
buscar esta configuragdo em outro equipamento da rede, utilizando-se para isso pardmetros fornecidos
pelo DHCP;

11. Deve identificar automaticamente portas ¢m que telefones IP cstejam conectados e associd-las

automaticamente a VLAN de voz;

12. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port

mirroring):

13. Deve possuir Jumbo Frame de pelo menos 9000 bytes;

14. Deve ser formecido com capacidade instalada para operar em conformidade com o padrio [EEE

802.1Q para criagdo de redes virtuais, permitindo a criagio de no minimo 250 VLANS;

= 0 N

|5, Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a
criagio de pequenos backbones;

16. Deve implementar o protocolo RIP em IPv4 e IPvO;

17. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP
(IEEE 802.1AB) ou semelhantes:

18. Deve possuir IGMP snooping para controle de trafego de multicast;

19. Deve implementar MLD v1 & v2;

20. Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) ¢ IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de
Spanning Tree;

21. Deve possuir priorizagao de pacotes (Q0S) com 4 (quatro) filas de prioridade por porta;

22. Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario;

23. Deve permitir a criagdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, enderego IP de destino, portas TCP e UDP, campo DSCP, campo ToSediae

hora;
24. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e nao

6 0s pacotes referentes a senha;

¥
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¥9)
S

S
fad

25.

26.
27,
28.
20.
30.
. Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com o8
. Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
. Deve possuir suporte ao padrio IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para

34, Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes de 110V

35.

36.
37

Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizagio do |
relogio com outros dispositivos de rede, garantindo a alta efetividade e seguranga na troca de
mensagens com os servidores de tempo;

Deve possuir interface USB para manipulagao de arquivos com firmware ou configuragao localmente;
Deve permitir configuragdo/administragao remota através de SSH e SNMPv3;

Deve permitir a criagdo de trés niveis de administracio ¢ configuragio do switch. Deve permitir a
autenticacdo de usuério de geréncia em servidor RADIUS ¢ TACACS;

Deve implementar 0 mecanismo mudanga de autorizagdo dindmica para 802.1x, conhecido como
RADIUS CoA (Change of Authorization);

Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a
hora exata do acontecimento;

swilches marca Cisco ja existentes neste 6rgao;
cquipamentos vizinhos, compativel com 0s equipamentos Cisco ja existentes neste 0rgao;
reducdo no consumo de energia dos links de rede durante os periodos de baixa utiliza¢ao;

¢ 220V com comutagdo automatica. Deve ser fornecido cabo de energia obedecendo o padrio NBR
14136,

Gabinete padrao para montagem em rack de 197, com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposi¢do em até 3 dias Uteis;
Visando atender & padronizagao que imponha com;ﬁatibilidadc técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata
0 inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem scr
do mesmo fabricante dos equipamentos deste grupo (lote).

13

ted 0 —

- o

Transceiver SFP para conexdo de cabos UTP com conector RJ-45;

Deve ser compativel com o padrio 1000BASET para cabos de par trangado;

Deve possuir conector UTP;

Velocidade de 1GbE:

Deve ser compativel com os swilches que possuem portas SFP deste lote. A comprovagdo deve ser
feita por documento oficial do fabricante disponivel para acesso piblico pela internet,

Visando atender 4 padronizagio que imponha compatibilidade técnica ¢ de desempenho, observadas,
quando for o caso, as condigdes de manutengo. assisténcia técnica e garantia oferecidas, de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

14

& e

Transceiver SFP para conexdo de fibras opticas multimodo;

Deve ser compativel com o padrio 1000BASE-SX para fibras Opticas de até 550 metros;
Deve possuir conector LC duplex;

Velocidade de 1GbE;

¥
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i

Deve ser compativel com os switches que possuem portas SFP deste lote. A comprovagdo deve seﬂ
feita por documento oficial do fabricante disponivel para acesso piblico pela internet;

6. Visando atender a padronizagdo que imponha compatibilidade técnica ¢ de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

Transceiver SEP+ para conexao de fibras Opticas multimodo;

Deve ser compativel com o padrao 10GBASE-SR para fibras Opticas de até 400 metros;

Deve possuir conector LC duplex:

Velocidade de 10GbE;

Deve ser compativel com os switches que possuem portas SFP+ deste lote. A comprovagdo deve ser
feita por documento oficial do fabricante disponivel para acesso publico pela internet:

6. Visando atender a padronizagio que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutencio, assisténcia técnica e garantia oferecidas, de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

A

Transceiver SFP+ para conexao de fibras opticas monomodo;

Deve ser compativel com o padrdo 10GBASE-LR para fibras opticas de até 10km;

Deve possuir conector LC duplex:

Velocidade de 10GbE;

Deve ser compativel com os switches que possuem portas SFP+ deste lote. A comprovagdo deve ser
feita por documento oficial do fabricante disponivel para acesso publico pela internet;

6. Visando atender 4 padronizagdo que imponha compatibilidade técnica ¢ de desempenho, observadas,
quando for o caso, as condigdes de manutencio, assisténcia técnica e garantia oferecidas, de que trata
o inciso 1 do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

16

hos W

22 Cabo para interligagdo de dois dispositivos atraves de conexdo 10 Gigabit Ethernet;

Deve ter comprimento minimo de 3 metros:

Deve vir com dois transceivers/conectores SFP+ soldados diretamente no cabo;

Velocidade de operagdo de 10 Gigabit Ethernet;

Deve ser compativel com os switches que possuem portas SFP- deste lote. A comprovagdo deve ser
foita por documento oficial do fabricante disponivel para acesso publico pela internet;

6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata
o inciso T do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo labricante dos equipamentos deste grupo (lote).

24 Cabo para interligagdo de dois dispositivos através de conexdo 100 Gigabit Ethernet;
Deve ter comprimento minimo de 30 metros;
Deve vir com dois transceivers/conectores QSFP28 soldados diretamente no cabo;

Velocidade de operagdo de 100 Gigabit Ethernet; |
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5. Deve ser compativel com os switches que possuem portas QSFP28 deste lote. A comprovacao deve
ser feita por documento oficial do fabricante disponivel para acesso ptblico pela internet;

6. Visando atender a padronizagdo que imponha compatibilidade técnica ¢ de desempenho, observadas,
quando for o caso, as condigoes de manutencio, assisténcia técnica ¢ garantia oferecidas, de que trata
o inciso T do artigo 15 da Ici 8.666. de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

| A solucio fornecida deve ser totalmente configuravel através de interface grafica acessivel via web ¢
suportar definigdes de politicas associadas a grupos de usudrios e a usuarios individuais;

2. A solucdo fornecida deve implementar a funcao de servidor AAA (Autenticagdo, Autorizagdo e
Accounting) para controle de acesso a rede. A solugdo fornecida deve permitir o controle de acesso a
servicos de rede para pelo menos os seguintes modelos de conectividade:

2.1. Conexdo 802.1x através de switches LAN;

2.2, Conexio 802. 1x através de Access Points Wireless (WLAN);

3. A solucdo fornecida deve suportar relatorios pré-definidos de utilizagdo dos servigos de controle de
acesso. Devem ser suportados, no minimo, 0s seguintes relatorios:

3.1. Usudrios autenticados com sucesso:

3.2. Falhas de autenticagio;

3.3. RADIUS Accounting;

4. A interface grafica de administragio deve possuir tela que apresente de forma condensada as
informacdes relativas a, no minimo, as tiltimas 24 horas de operagio. Na tela de sumdrio devem ser
providas, no minimo, as seguintes métricas: nimero de dispositivos ativos, nimero de usuérios
visitantes (“guests™) ativos, falhas de autenticagao;

5. Deve suportar arquitetura distribuida de seus servigos podendo, por exemplo, separar as fungdes de
autenticagdo das fungdes de monitoramento para questdes de escalabilidade;

6. Todas as funcionalidades definidas devem estar disponiveis de forma simultinea para pelo menos
2500 dispositivos controlados pela solugao:

6.1. A solucio deve suportar uma expansdo de 50%, sem necessidade de aquisi¢dao de novos
hardwares ou novas instincias virtuais, sendo necessdrio somente a aquisi¢ao de licengas para
habilitacdo das funcionalidades especificadas.

7. Todas as licencas necessarias para implementar as funcionalidades descritas deverdo ser fornecidas.
Caso as licengas ndo sejam perpétuas, devem ser fornecidas licengas com prazo de operagdo valido
durante todo o periodo de garantia;

8. Deve suportar mecanismo de alta disponibilidade para as fungoes de administragdo e monitoragao;

9. Deve ser fornecido em forma de appliance fisicos ou méquina virtual com capacidade plena de
operagio para o nimero ftotal de usudrios solicitados;

10. Caso seja ofertado appliance virtual, este deve ser compativel e homologado para operagdo com
VMware:

11. Caso seja ofertado appliance fisico, o equipamento deve possuir:

11.1. Pelo menos 2 interfaces 1000BaseT com conectores RJ-45;

11.2. Porta console padrio RJ-45, USB ou RS-232 para permitir o gerenciamento completo atraves

de linha de comando;

11.3. Possuir indicadores luminosos (led) para a indicagao do status;

11.4. Softwares ¢ sistema operacional instalados necessarios para operagdo;

11.5. Fonte de alimentagiio com capacidade para operar em tensdes de 110V / 220V com comulagdo

automatica. Deve acompanhar fonte de alimentagdo redundante interna com operagdo Nt1;

12. A soluciio olertada deve estar em linha de produgdo, sem previsio de encerramento, na data de entrega
da proposta:
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Recursos de Autenticagio:

13. Deve permitir a autenticagdo dos usuarios/dispositivos nas seguintes bases de dados:
13.1. Local do tipo usudrio;

13.2. Externa via RADIUS;

13.3. Externa via LDAP;

13.4. Externa via Windows Active Directory;
13.5. Certificado Digital;

14. A solugdo deve permitir a autenticacio de conexdes EAP (Extensible Authentication Protocol) para
uso em ambientes com [EEE 802.1X. A solugio deve ter capacidade de registrar no minimo 0s
scauintes parametros de acesso:

14.1. Usudrio e grupo a que este pertence;
14.2. Switeh através do qual o acesso foi solicitado, porta do switch em que 0 usudrio estava
coneclado;
14.3. Endereco MAC da maquina usada pelo usuario;
14.4. Bytes ou pacotes transmitidos e recebidos durante o periodo de conexao.
15. Devem ser suportados pelo menos os seguintes métodos EAP:
15.1. EAP-MD3 (EAP Message Digest 5);
15.2. EAP-TLS (EAP Transport Layer Security);
15.3. PEAP (Protected EAP);
15.4. EAP-FAST (EAP Flexible Authentication via Secure Tunneling).

16. A solugio deve permitir a integragdo com a base de usudrios do AD (Active Directory) para login
Gnico do usudrio (Sign Sign On). As credenciais do usuario utilizadas no momento de autenticagdo do
Windows deverdo ser utilizadas na autenticagdo do usudrio na solugio de controle de acesso de forma
automatica sem que o usuério tenha que entrar com as credenciais novamente;

17. A solugdo deve oferecer autenticag¢do de usudrios através de portal web seguro HTTPS com
redirecionamento automatico;

18. A solucio deve implementar autenticagdo especifica para dispositivos do tipo MAC Address conforme
método MAB (Mac Authentication Bypass);

19. Deve permitir a importagio de um arquivo contendo uma lista de enderecos MAC permitidos a partir
de um tnico ponto de cadastramento;

20. Deve ser possivel agrupar logicamente 0s equipamentos que controlam o acesso a rede (NAD) e criar
politicas de acesso associando grupos de usuarios aos grupos de equipamentos;

21. A solugdo deve implementar validagdo de certificados digitais atendendo as seguintes carateristicas:

21.1. Deve suportar o cadastramento de CAs (Certificate Authorities) externas;

1.2. Deve suportar consulta periddica dalista de certificados revogados CRL (Certificate Revogation
List) via HTTP;
21.3. Deve suportar o protocolo OCSP (Online Certificate Status Protocol) para verificagdo da
validade do certificado.

22. Possuir CA interna e integrada para geragdo de certificados para os dispositivos que forem se

autenticar na rede;

o b

Recursos de Autorizagdo:

23. Deve implementar atribuigio de VLAN;

24. Deve implementar atribuigio de ACL do tipo “filter-id™;

25. Deve implementar atribuigao de ACL do tipo “Redirecionamento Web” compativel com switches e
controladoras wireless Cisco existentes;

26. Deve implementar a segmentagdo da rede baseada em software com a atribuigao de tags de seguranga
a0s usuarios da rede. As tags identificadoras tambeém sdo conhecidas como “SGT" (Security Group

Tag); ¥

Pagina 32 de 55
Palacio Paiaguds, Rua D, s/n, Bloco 5, Centro Politico Administrativo
C1 P 78049902 « Cuiaba « Mato Grosso — Telefone: (065) 3613-5344 — E-mail: contratos@ses.mt.gov.br



Governo do Estado de Mato Grosso
SES — Secretaria de Estado de Saude

SECRETARIA ADJUNTA DE AQUISICOES E FINANCAS 'R”b——‘
Superintendéncia de Aquisi¢des e Contratos — Coordenadoria de Contratos —

28.
29,
30.
31

Gestio de contas temporérias — Visitantes/Consultores
34,

39.

40.

41,

42.

. Deve implementar o protocolo RADIUS Change of Authorization (CoA)
. A solucdo deve suportar a autorizagdo centralizada via endereco MAC como opgdo de acesso para

. Deve implementar um portal web seguro (SSL) a ser apresentado automaticamente aos usudrios
. Deve permitir a customizagio das paginas web do portal com a inclusdo de imagens. instru¢des em
. Deve possuir suporte nativo aos idiomas: Inglés, Francés, Italiano, Espanhol, Alemio, Russo, Chinés

. Deve implementar um portal web seguro através de SSL para cria¢do de contas temporarias do tipo

Deve implementar em conjunto com os switches a criptografia dos links através do protocolo MACSec
conforme padrio [EEE802.1AE:

Deve implementar atribui¢do do dominio de voz para telefones IP (Voice Domain);
Deve implementar atribuigio do pardmetro de re-autenticagdo 802.1X;

Deve permitir a customizagéo de atributos de autorizagdo;

Deve permitir autorizagao de acesso condicional com base nos seguintes fatores:
31.1. Atributos LDAP do usuério autenticado;

31.2. Grupo de Active Directory do usuario autenticado;

31.3. Conteudo do certificado digital (CN, OU),

31.4. Horario de conexdo;

31.5. Tipo de acesso;

clementos de rede sem suplicante 802.1x (“MAC Authentication Bypass™);

O servico web de autenticagdo (captive portal) deve ser fornecido e hospedado dentro da solugdo
olertada, além de permitir que as requisigdes possam ser redirecionadas para um servi¢o externo
(internet);

temporarios (visitante/consultor) durante a sua conexdo com a rede (hotspot);
texto e campos de texto que devem ser preenchidos pelos clientes;
e Portugués Brasil;

“visitante, consultor” com a prévia autenticagio dos autorizadores em base externa do tipo Active
Directory ¢ LDAP. A atribui¢do de privilégio ao autorizador deve ser de acordo com seu perfil;
Deve permitir que as contas de usudrios visitantes sejam armazenadas internamente na solugdo, nao
havendo necessidade de criacdo de usuérios temporarios em bases externas;

Deve permitir a criagdo de perfis de acesso para as credenciais temporarias com diferentes privilégios
de acesso a rede conforme abaixo:

40.1. Perfil Visitante — Somente acesso web para Internet;

40.2. Perfil Consultor — Somente acesso web para Internet ¢ Intranet:

Deve permitir a criagdo de “Perfil de Tempo™ para aplicagdo nas contas temporarias conforme abaixo:
41.1. A conta temporaria tem validade de | dia a partir de sua criagao;

41.2. A conta temporaria tem validade de 7 dias a partir de sua criagio;

41.3. A conta temporaria tem validade de 1 dia a partir do primeiro login:

41.4. A conta tempordria tem validade de 7 dias a partir do primeiro login;

41.5. O autorizador podera determinar o inicio e fim de cada conta de acordo com seu privilégio;
Deve permitir a criagio de grupos de autorizadores com privilégios distintos de criagao de contas
temporarias especificando os seguintes privilégios por grupo:

42.1. Criar conta individual:

42.2. Criar contas aleatorias;

42.3. Importar contas de arquivo .csv;

42 4. Enviar credencial via Email;

42.5. Ver a senha da conta de visitante;

42.6. Imprimir detalhes da conta visitante;

42.7. Ver e editar as contas criadas por todos os grupos de autorizadores;

42 8. Ver ¢ editar as contas criadas pelo mesmo grupo de autorizadores; ‘?}/
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. Deve permitir a customizagdo do formulario de criacdo de contas temporarias a ser preenchido pelo

44,

45,
46.

47,

48.

49,

50.
51.

52

. Garantia de 36 (trinta e seis) meses. Durante o periodo de garantia deve ser possivel a atualizagdo do

54.

42.9. Ver e editar as contas criadas pelo proprio autorizador;

42.10. Suspender contas criadas por todos os grupos de autorizadores:

42.11. Suspender contas criadas pelo mesmo grupo de autorizadores;

42.12. Suspender contas criadas pelo proprio autorizador;

42.13. Duragdo maxima da conta visitante:

42.14. Especificar o perfil de acesso a rede que sera atribuido a conta visitante;
42.15. Especificar o perfil de Tempo que serd atribuido ao visitante;

autorizador especificando quais campos sdo obrigatorios e quais campos sdo opcionais, bem como

permitir a cria¢do de novos campos:

43,1. Nome,

43.2. Sobrenome;

43.3. Email;

43.4. Empresa:

43.5. Telefone;

43.6. RG ou CPF;

43.7. Campo Customizado;

Deve implementar a importagdo e exportagio da relagio de credenciais tempordrias através de

arquivos txt ou csv;

Deve implementar a funcionalidade de geragdo aleatdria de lotes de credenciais tempordrias;

Deve permitir a customizagdo do nivel de seguranga da senha temporaria que serd gerada ao visitante,

especificando a quantidade minima de caracteres, quantos caracteres especiais € quantos numeros

serdio utilizados para compor a senha temporaria;

Deve permitir'que o visitante crie sua propria credencial temporaria (“self-service™) através do portal

web e sem a necessidade de aprovagdo por um autorizador;

Deve permitir a customizagio do formulario de criagio de credenciais, a ser preenchido pelo visitante,

em caso de “self-serviee”, especificando quais informagdes cadastrais dos visitantes sdo obrigatorias

ou opceionais;

Deve implementar as seguintes fungdes no Portal Web (hotspot):

49.1. Permitir a troca de senha do usudrio visitante diretamente pelo portal seguro;

49.2. Permitir configurar o nimero maximo de dias decorridos antes de exigir a troca da senha do
usudrio visitante;

49.3. Permitir configurar o niimero maximo de erros de login antes de bloquear a conta do usuario
visitante;

49.4. Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cada login ou apenas no
primeiro login;

49.5. Customizagdo da pagina de “Termo de uso aceitivel de rede™;

Deve permitir a definigdo da validade da conta de visitante e possibilidade de prolongar a validade

antes da expiragdo da conta,

Deve implementar o envio das credenciais aos usudrios registrados atraves de mensagens SMS (Short

Message Service), email ou impressdo local;

O portal de autenticagdo deve ser suportado, no minimo, pelos seguintes navegadores de Internet:

Microsoft Internet Explorer, Mozila Firefox, Safari e Chrome; operando em PCs e dispositivos

moveis:

software para novas versoes:
Visando atender a padronizagdo que imponha compatibilidade téenica e de desempenho, observadas,

quando for o caso, as condi¢des de manutengdo, assisténcia técnica ¢ garantia oferecidas, de que trata

¥
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o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

27 | 1. Pacote de licenciamento compativel com a solugdo de controle de acesso a rede deste edital;

2. Deve acompanhar 01 (uma) licenga para permitir autenticagdo 802.1x de, no minimo, 100 (cem)
dispositivos de forma simultdnea na ferramenta de controle de acesso a rede deste edital;

3. Visando atender a padronizagio que imponha compatibilidade técnica ¢ de desempen ho, observadas,
guando for o caso. as condigdes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata
o inciso T do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

28 | 1. Soltware de gerenciamento unificado, capaz de gerenciar os switches deste edital compativeis, atraves

de interface web;

2. Deve permitir a adigio de dispositivos compativeis através da adigio de licengas de dispositivo
disponiveis neste edital;

3. Deve realizar varredura a procura de equipamentos existentes na rede ¢ adiciond-los ao gerenciamento;

4. Deve possuir funcionalidade de backup automatico da configuragdo dos switches existentes na rede;

5. Deve possuir funcionalidade capaz de comparar diferentes versdes da configuragdo de um
determinado equipamento ou com a configuragdo de outro equipamento similar. Devem ser
apresentados os arquivos de configuragdo comparados e destacadas as diferengas entre cles;

6. Deve ser capaz de executar a auditoria na configuragdo de um grupo de equipamentos a fim de
certificar se uma determinada funcionalidade esta habilitada;

7. Deve ser possivel visualizar a topologia da rede ilustrando a conexao logica dos equipamentos;

8. Deve permitir a utilizagio de mapas da internet para melhor localizagdo dos ativos espalhados em
multiplas unidades/prédios;

9. Deve vir com relatdrios pré-configurados para facil utilizagdo da ferramenta,

10. Deve permitir armazenar o historico de dados e estatisticas por um periodo de, no minimo, 60
(sessenta) dias;

11. Deve possuir relatorio de inventdrio da rede capaz de identificar a versdo de software instalada ¢ o
nimero serial de todos os equipamentos monitorados na plataforma:

12. Devem existir relatdrios que informem se os equipamentos ou softwares gerenciados através da
[erramenta receberam antncios de end of life (Iim de vida);

13. Possuir suporte para gerenciamento de falhas via SNMP (Simple Network Management Protocol)
versao 3 para gerenciamento seguro;

14. O sistema de geréncia deve ser acessado através de browser via HTTP ou HTTPS, permitindo o acesso
a plataforma de geréncia a qualquer momento de qualquer local;

15. Devem existir relatérios contendo ameagas de seguranga recorrentes antes que estes causem danos a
infraestrutura de rede;

16. Suporte a criagdo de templates e aplicagdo destas politicas que permitam ao administrador gerir/criar:
Qualidade de servico (QoS) e politica de seguranga,

17. Pode ser fornecido em forma de appliance ou maquina virtual;

18. Caso seja ofertado appliance virtual, este deve ser compativel e homologado para operagdo com
VMware;

19. Caso seja ofertado appliance fisico, o equipamento deve possuir:

19.1. Pelo menos 2 interfaces 1000BaseT com conectores RJ-45;

19.2. Porta console padrio RJ-45, USB ou RS-232 para permitir o gerenciamento completo atraves
de linha de comando;

19.3. Possuir indicadores luminosos (led) para a indicagao do status;

3
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20.

21.

19.4. Fonte de alimentagio com capacidade para operar em tensdes de 110V / 220V com comutagdo
automatica. Deve acompanhar fonte de alimentagdo redundante interna com operagao N+1;

Garantia de 36 (trinta ¢ seis) meses. Durante o periodo de garantia deve ser possivel a atualizagdo do
software para novas versoes;

Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata
o inciso I do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser
do mesmo fabricante dos equipamentos deste grupo (lote).

29 | 1. Licenga do tipo token para software de gerenciamento de rede;

2. Deve acompanhar 01 (uma) licenga do tipo token para permitir adigao de dispositivos no software de
gerenciamento de rede deste lote,

3. Deve ser possivel a combinagdo de tokens para permitir adi¢do de dispositivos compativeis que exijam
mais de um token:

4, Garantia de 36 (trinta e seis) meses;

5. Visando atender a padronizagio que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigbes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata

o inciso 1 do artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser

do mesmo fabricante dos equipamentos deste grupo (lote).

30 | 1. A instalagdo compreende:

I.1. A desembalagem, a montagem de todos os componentes que integram a especificagdo, a
instalagio dos equipamentos montados em rack padrdo 19”, conforme o caso, a energizagao do
equipamento (ndo contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);

2. A configuragdo compreende:

2.1. A realizacdo dos ajustes de hardware e software necesséarios ao funcionamento integrado da
solugdo ao ambiente da CONTRATANTE e a instalagdo da solugdo de gerenciamento dos
equipamentos;

2.2. Todas as atualizagdes de firmware ou qualquer outro software componente dos switches, para a
versdo mais atualizada disponivel ou a Gltima compativel com as demais solugdes deste lote ¢
considerada estavel,

2.3, Ilabilitagio de licengas que porventura sejam adquiridas ¢ recursos dos equipamentos que scrao
utilizados no projeto;

3. A implementagdo compreende:

3.1. As verificacdes dos recursos e o seu perfeito funcionamento e integragdo com os demais,
conforme as melhores praticas indicadas pelo fabricante;

3.2. A interconexio do(s) equipamento(s) a rede ethernet da CONTRATANTE;

3.3. A migracio de configuragdes do ambicnte atual da CONTRATANTE para o novo ambiente;

4. O repasse de conhecimento compreende:

4.1, Informagdes de instalagio e configuragdo dos switches que compdem o ambiente,
funcionalidades e recursos disponiveis;

4.2. Repasse da instalagdo, demonstrando no ambiente instalado os recursos habilitados ¢
configuragdes realizadas para o funcionamento do equipamento, para a equipe técnica da
contratante, explicitando a forma de utilizagdo do equipamento ¢ de seus recursos;

4.3. A carga hordria minima do repasse de tecnologia ¢ de 20 horas a serem realizadas nas instalacoes
da CONTRATANTE;

44. A CONTRATANTE se responsabiliza pelo espago fisico ¢ recursos dudio-visuais para a
execucio do repasse de conhecimento; =
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Os funcionarios da CONTRATADA deveréo possuir todo o ferramental necessario ao exercicio das

suas atividades:

6. Os servicos deverdo ser realizados por pessoal téenico experiente ¢ certificado pelo fabricante dos
cquipamentos. Em momento anterior a instalagdo, a contratante podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a sua
aceitagio ou exigéncia de troca de profissional no caso de este nio satisfazer as condigdes
supramencionadas;

7. A CONTRATADA deve garantir a confidencialidade das informagdes, dados e senhas compartilhadas
da CONTRATANTE;

% Durante as atividades realizadas na prestagdo do servigo, o técnico da CONTRATADA deve
demonstrar 4 equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalagdo assistida);

9. As atividades deverio ser realizadas dentro do horario comercial;

10. A realizacio dos servigos deve ser plancjada de acordo com disponibilidade de ambas as partes. 0O
planejamento anterior a0 servio pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

11. O planejamento dos servigos de configuragiio deve resultar num documento tipo SOW (em tradugdo
livre, escopo de trabalho). Neste documento devem conter a relagio, descri¢ao ¢ quantidades dos
produtos fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servigos que serdo
exceutados, premissas do projeto, locais ¢ horrios de execucdo dos servigos, condigdes de execugdo
dos servicos, pontos de contato da contratante ¢ contratada, cronograma de execugdo do projeto em
etapas. com responsaveis ¢ data e inicio e fim (se aplicavel), relagdo da documentagdo a ser entregue
a0 final da execugdo dos servigos, responsabilidade da contratante ¢ contratada, plano de
gerenciamento de mudangas, itens excluidos no projeto ¢ termo de aceite. Os servicos nio poderdo ser
iniciados antes da apresentagdo e assinatura de concordincia de ambas as partes;

12. Todos os parimetros a serem configurados deverdo ser alinhados entre as partes em reunides de pre-
projeto, devendo a contratada sugerir as configuracdes de acordo com normas técnicas e boas préticas,
cabendo a contratante a sua aceitagdo expressa ou recusa nos €asos de nio atendimento das condigdes
estabelecidas; )

13. Ao término dos servigos deve ser criado um relatdrio detalhado contendo todos os itens configurados
no projeto (relatério as-built), ctapas de execuc¢do e toda informagdo pertinente para posterior
continuidade e manutencéo da solugdo instalada, como usudrios e enderegos de acesso, configuragdes
realizadas e o resumo das configuragdes dos equipamentos. Este relatorio deve ser enviado com todas
as informagdes em até 15 dias apos a finalizagdo dos servigos;

14. O escopo desses servigos € para a instalacdo, configuragdo, testes e documentagao do ambiente do
Data Center de Telecom do DETIC que compreendera até:

14.1. 2 (dois) switches core;
14.2. 6 (seis) switches distribuigao (independentemente dos modelos escolhidos);

15. Ndo ha a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a
CONTRATADA responsavel apenas com os ativos;

6. A implantagdo deve abranger a configuragdo de quaisquer funcionalidades suportadas pelo
equipamento. Eslas informagdes serdo documentadas no termo de abertura do projeto a ser
documentado pela CONTRATADA apds alinhamento do escopo de trabalho entre CONTRATADA
¢ CONTRATANTE:

17. Todo o processo de instalagdo e configuragao realizado deve ser documentado pela CONTRATADA
sob a forma de relatorio.

18. Dos prazos:

18.1. A CONTRATADA deve agendar o Servigo de Instalagdo do Data Center de Telecom para atéJ

30 dias corridos contados a partir da data de entrega dos componentes contratados; ;
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18.2. A CONTRATADA deve concluir o servigo de Instalagdo do Data Center de Telecom em até 15
dias corridos apés a data de inicio do servigo;
18.3. A CONTRATADA deve seguir o scguinte cronograma minimo para o servigo de Instalagao do
ambicnte:
18.3.1. Reunides de planejamento (podem ser realizadas a distancia): 4 horas:
18.3.2. Reunido de plangjamento da Instalagao da solugio (presencial): 4 horas:
18.3.3. Instalagdo: 24 horas;
18.3.4. Configuragdo: 8 horas;
18.3.5. Implementagao e validagao do ambiente: 8 horas
18.3.6. Repasse de conhecimento: 20 horas.

1. A instalagdo compreende:

1.1. A desembalagem, a montagem de todos os componentes que integram a especificagdo, a
instalacdo dos equipamentos montados em rack padrdo 19", conforme o caso, a energizacdo do
equipamento (ndo contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc);

2. A configuragdo compreende:

2.1. A realizagdo dos ajustes de hardware ¢ software necessarios ao funcionamento integrado da
solugdo ao ambiente da CONTRATANTE ¢ a instalagdo da controladora de gerenciamento do
mesmo;

2.2, Todas as atualizacdes de firmware ou qualquer outro software componente da solugdo, para a
versio mais atualizada disponivel ou a ultima compativel com as demais solugoes deste lote
considerada estavel;

2.3. Habilitacdo de licengas que porventura sejam adquiridas e recursos da solugdo que serao
utilizados no projeto;

A implementagao compreende:

3.1. As verificacdes dos recursos e o seu perfeito funcionamento e integragio com os demais.
conforme as melhores praticas indicadas pelo fabricante;

3.2, A interconexio do(s) equipamento(s) a rede ethernet da CONTRATANTE;

3. A migragio de configuragdes do ambiente atual da CONTRATANTE para o novo ambiente. Para
este cenario, a migracdo seré realizada AS-IS, ou seja, ndo sera alterada a logica da configuragao
da rede. ficando esta possibilidade para um segundo momento, pos instalagio:

4. O repasse de conhecimento compreende:

4.1. Informacdes de instalagio e configuracdo dos equipamentos que compdem o ambiente,
funcionalidades e recursos disponiveis;

4.2. Repasse da instalagdo, demonstrando no ambiente instalado os recursos habilitados e
configuragdes realizadas para o funcionamento do equipamento, para a equipe técnica da
contratante, explicitando a forma de utilizagéo do equipamento e de seus recursos;

4.3. A carga horaria minima do repasse de tecnologia é de 20 horas a serem realizadas nas instalagoes
da CONTRATANTE;

4.4. A CONTRATANTE se responsabiliza pelo espago fisico ¢ recursos audio-visuais para a
execugio do repasse de conhecimento;

5. Qs funcionarios da CONTRATADA deverdo possuir todo o ferramental necessdrio ao exercicio das
suas atividades:

6. Os servigos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalagio, a contratante podera solicitar os comprovantes da
qualificagio profissional do(s) técnico(s) que executara(3o) os servigos, sendo direito da mesma a sua
aceitagio ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigdes
supramencionadas:

7 A CONTRATADA deve garantir a confidencialidade das informagaes, dados e senhas compartilhadas
da CONTRATANTE: )
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8 Durante as atividades realizadas na prestagdo do servico, o técnico da CONTRATADA deve
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar ¢ configurar os
equipamentos ¢ 0s softwares fornecidos (instalagio assistida);

9. As atividades deverdo ser realizadas dentro do horario comercial;

10. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao Servigo pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

11. O planejamento dos servigos de configuragdo deve resultar num documento tipo SOW (em tradugao
livre, escopo de trabalho). Neste documento devem conter a relacdo, descri¢io e quantidades dos
produtos fornecidos, descrigdo da infraestrutura atual e desejada, detalhamento dos servigos que serdo
exccutados, premissas do projeto, locais e horirios de execugdo dos servigos, condigoes de execucao
dos servigos, pontos de contato da contratante ¢ contratada, cronograma de execugdo do projeto em
clapas, com responsaveis ¢ data e inicio e fim (se aplicavel), relagdo da documentagio a ser entregue
a0 final da cxecugdo dos servigos, responsabilidade da contratante ¢ contratada, plano de
gerenciamento de mudangas, itens excluidos no projeto e termo de aceite. Os servigos nao poderdo ser
iniciados antes da apresentagdo ¢ assinatura de concordincia de ambas as partes;

12. Todos os parimetros a serem configurados deverao ser alinhados entre as partes em reunides de pre-
projeto, devendo a contratada sugerir as configuragdes de acordo com normas técnicas e boas praticas,
cabendo 4 contratante a sua aceitagio expressa ou recusa nos casos de nao atendimento das condigdes
estabelecidas;

13. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens configurados
no projeto (relatdrio as-built), etapas de execugdo e toda informag@o pertinente para posterior
continuidade e manutencio da solugio instalada, como usudrios e enderecos de acesso, configuragoes
realizadas e o resumo das configuragdes dos equipamentos. Este relatorio deve ser enviado com todas
as informacdes em até 15 dias apés a finalizagdo dos servicos;

14. O escopo desses servigos € para a instalagdo, configuragdo, testes e documentagdo dos ambientes do
Data Center de Servigos ¢ Data Center Container do DETIC que compreendera até:

14.1. 2 localidades distintas, situadas a uma disténcia de até 10km;

14.2. 2 (dois) switches spine em cada localidade;

14.3. 3 (trés) switches leaf (independentemente dos modelos escolhidos) em cada localidade;

14.4. 2 (duas) controladoras do ambiente SDN (Software Defined Network):

15. Nao ha a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a
CONTRATADA responsavel apenas com 0s ativos;

16. A implantagio deve abranger a configuragdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informagdes serdo documentadas no termo de abertura do projeto a ser
documentado pela CONTRATADA apos alinhamento do escopo de trabalho entre CONTRATADA
¢ CONTRATANTE;

17. Todo o processo de instalagio e configuragdo realizado deve ser documentado pela CONTRATADA
sob a forma de relatorio,

18. Dos prazos:

18.1. A CONTRATADA deve agendar o Servigo de Instalagdo do ambiente SDN para até 30 dias
corridos, sendo os servicos serem realizados em, no minimo de 3 dias uteis, contados a partir da
data de entrega dos componentes contratados;

18.2. A CONTRATADA deve concluir o servigo de Instalagdo do ambiente SDN em até 30 dias
corridos apés a data de inicio do servigo;

18.3. A CONTRATADA deve seguir o seguinte cronograma minimo para o servigo de [nstalagdo do
ambiente:

18.3.1. Reunides de plancjamento (podem ser realizadas a distancia): 4 horas;

18.3.2. Reunido de plancjamento da Instalagio da solugao (presencial): 4 horas;

18.3.3. Instalagiio: 24 horas; &
—
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18.3.4. Configuragdo: 8 horas;
18.3.5. Implementagao ¢ validacdo do ambiente: 8 horas;
18.3.6. Repasse de conhecimento: 20 horas.

32 | L

()

9.

10.

11.

A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. )
planejamento anterior ao servigo pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

O plancjamento dos servigos de instalagiio deve resultar num documento tipo SOW (em tradugdo livre,
escopo de trabalho). Neste documento devem conter a relagdo, descri¢do e quantidades dos produtos
fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servicos que serdo
exccutados, premissas do projeto, locais e horarios de execugdo dos servigos, condi¢des de execugao
dos servigos, pontos de contato da contratante ¢ contratada, cronograma de execugao do projeto em
etapas, com responsaveis ¢ data e inicio ¢ fim (se aplicdvel), relagdo da documentagiio a ser entreguc
ao final da execugdo dos servigos, responsabilidade da contratante ¢ contratada, plano de
gerenciamento de mudangas, itens excluidos no projeto e termo de aceite. Os servigos nao poderdo ser
iniciados antes da apresentagdo ¢ assinatura de concordancia de ambas as partes;

Todos os pardmetros a serem configurados deverao ser alinhados entre as partes em reunides de pré-
projeto, devendo a contratada sugerir as configuragdes de acordo com normas técnicas ¢ boas priticas,
cabendo a contratante a sua aceitagao expressa ou recusa nos casos de nio atendimento das condigoes
estabelecidas; i

O servigo de plangjamento, instalagao ¢ configuracio deve ser realizado em pacotes de horas técnicas,
cada pacote contera 40 horas semanais uteis. Serd de responsabilidade da contratada a elaboragdo do
planejamento e implementagao da topologia de rede e de recursos de seguranca definidos no escopo
de trabalho;

Os servicos devem ser executados de segunda a sexta-feira, das 8 as 18 horas, nas unidades da
contratante;

Apos a instalagio deve ser monitorado pelo prazo minimo de 4 horas corridas as condigdes de
funcionamento ¢ performance dos equipamentos, sendo possivel o troubleshooting em caso de
problemas ou ndo conformidades na operagao;

Ao final da instalagdo, deve ser realizado o repasse de informacdes hands-on, apresentando as
configuragdes realizadas nos equipamentos, de no minimo 4 (quatro) horas, ou conforme disposto
individualmente em cada item (prevalecendo o disposto individualmente em cada item). A contratante
disponibilizara o local adequado para a transferéncia do conhecimento e acesso aos equipamentos de
produgio;

Os servicos deverdo ser realizados por pessoal técnico experiente ¢ certificado pelo fabricante dos
equipamentos. Em momento anterior a instalagdo, a contratante podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executard(do) os servigos, sendo direito da mesma a sua
aceitagdo ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigdes
supramencionadas;

Ao término dos servigos deve ser criado um relatdrio detalhado contendo todos os itens configurados
no projeto (relatorio as-built), ctapas de execugdo e toda informagdo pertinente para posterior
continuidade e manutencdo da solugdo instalada, como usuarios e enderecos de acesso, configuragoes
realizadas e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado com todas
as informagoes em até 15 dias ap0s a finalizacao dos servigos;

Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentagdo e estadia
para realizagio dos servigos (onsite) nos locais de presenga da contratante;

A instalagio da solugdo de controle de acesso a rede compreende:

11.1. Em caso de appliances fisicos: |

Y
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11.1.1. A desembalagem e instalagdo de acessarios de todos os componentes que integram a
especificagdo. Os equipamentos devem ser montados nos racks padrdo 197 existentes €
devem ser energizados através da infracstrutura de energia elétrica disponiveis;

11.2. A conliguragdo compreende:

11.2.1. Ativacio ¢ configuragdo da solucdo;

11.2.2. Todas as atualizagdes de firmware ou qualquer outro software componente da solugao,
para a versdo mais atualizada disponivel ou a ultima compativel com as demais solugoes
deste lote e considerada estavel;

11.2.3. Configuragdo do portal de autenticagio web para acesso dos usuarios visitantes na rede
cabeada ¢ na rede sem fio existente;

11.2.4. Customizagio do portal de autenticagao web para permitir que usuarios visitantes fagam
o cadastro inserindo informagdes tais como nome, sobrenome, CPF, telefone e ganhem
acesso a rede;

11.2.5. Configuragdo do MACSec;

11.2.6. Configuragdo da segmentagao de rede via tags SGT;

11.2.7. Integragdo da solu¢@o com 0s elementos de rede existentes (switches e wireless);

11.2.8. Integragdo da solugéo com © Active Directory para coleta de grupos ¢ usuarios;

11.2.9. Deve ser configurada a autenticagdo via [EEE 802.1X para a rede sem fio ¢ cabeada;

11.2.10.Deve ser configurado recurso para autenticacdo de dispositivos que nao possuem

suplicante 802.1X através do Mac Address;

11.2.11.Devem ser configuradas as autorizagdes de acesso com 08 atributos para download de

ACL nos equipamentos de forma automatica;

11.2.12.Configuragio da autoridade de certificagio interna da ferramenta ou integracdo com CA

externa;

11.2.13,Configuragdo de portal para cadastro de usudrios temporarios (visitantes);

1 1.2.14.Configuragdo de relatorios:

(V%]
2

1. Banco de horas de atendimento técnico, com contratagdo minima de 4 (quatro) horas;

2. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo

compreendido entre 08:00 e 18:00h, em dias de semana (segunda a sexta). As horas normais de

chamados serdo realizadas remotamente;

A CONTRATANTE podera requisitar, sem custo extra, trimestralmente. no maximo, 1 (um)

atendimento presencial nas instalagdes da CONTRATANTE. Este atendimento presencial tera uma

carga horaria minima de 24 (vinte e quatro) horas;

4. O atendimento presencial sera agendado com pelo menos 7 (sete) dias de antecedéncia;

Nas horas de atendimento, ndo devem ser consideradas horas de deslocamento;

6. O pagamento sera realizado mensalmente de acordo com as horas efetivamente consumidas, que
deverdo ser contabilizadas pela CONTRATADA em sistema de gerenciamento de chamados:

7. Horas que porventura precisem ser realizadas fora do horario comercial serfio contabilizadas de acordo
com a tabela:

tad

2

Horério de trabalho | Fator de conversdo para contabilizagdo
et L e e
Fntre 08:00 e 20:00h (segunda a sexta) Cara hora trabalhada equivale a Lh
Entre 20:01 ¢ 07:5%h (segunda a sexta) Cada hora trabalhada equivale a 1,5h
| Em finais de semana (sabados e domingos) Cada hora trabalhada equivale a 2h
rl{m feriados nacionais, estaduais ¢ municipais Cada hora trabalhada equivale a 2h |
§. A prestagdo de servigos deve estar vinculada as solugdes deste edital:
9. Atividades cobertas por este banco de horas: <
9.1. Sanar dividas relacionadas ao funcionamento dos equipamentos; \-ﬁ
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9.2. Apoio em configuragdes novas ou complexas, onde a CONTRATANTE prefira contar com 0
atendimento de profissional certificado por questdo de seguranga;

9.3. Aplicagdo de configuragdes de melhores praticas e recomendagdes dos fabricantes nas
configuragdes das solugdes;

9.4. Revisio técnica das configuragdes realizadas pelos profissionais da CONTRATANTE ¢
recomendacdes de ajustes, se necessario;

9.5. Apoio técnico em configuragocs de alta disponibilidade ¢ redundancia;

9.6. Apoio téenico na integragao das solu¢des com a rede da C ONTRATANTE;

0 7. Encaminhar incidentes ao fabricante da solugdo;

9.8, Suporte técnico para identilicacio ¢ resolugdo de problemas em software ¢ hardware;

9.9, Atualizacdes de versoes de software/firmware das solugoes;

10. Procedimento de abertura de projetos e prazo de execugdo:

10.1. Semanalmente ou em periodicidade que a CONTRATANTE julgar mais conveniente, serao
descritas as atividades a serem realizadas pela equipe técnica da CONTRATADA para
atendimento a demandas especificas:

10.2. Todas as atividades deverdo ser registradas em sistema de gerenciamento de projetos € de
abertura de chamados (tarefas), validadas em reunides periodicas com a CONTRATANTE;

10.3. Periodicamente a CONTRATANTE poderé acionar reunides virtuais para alinhamento do
andamento das atividades;

10.4. A CONTRATADA deve indicar, na assinatura do contrato, os procedimentos para abertura
do chamado de suporte técnico;

10.5. A CONTRATADA deve possuir estrutura de suporte com atendimento em portugués do
Brasil e chamada direta gratis (DDG) 0800 ou namero com custo de ligagdo local na cidade
sede da CONTRATANTE; '

10.6. Todos os chamados, bem como as providéncias adotadas, deverdo ser armazenados em
sistema para controle de chamados da CONTRATADA;

10.7. A CONTRATADA deve atender as solicitagoes téenicas abertas pela CONTRATANTE em
regime de 8x5 (oito horas por dia, cinco dias por semana);

10.8. Para as atividades, o técnico designado pela CONTRATADA deve elaborar relatdrio no qual
conste documentacdo referente 4 atividade e a quantidade de horas despendidas. Deve ser
disponibilizado acesso para a contratante através de ferramenta Web permitindo
acompanhamento das atividades:

10.9. Toda informacdo referente a CONTRATANTE que a CONTRATADA vier a tomar
conhecimento por necessidade de execugdo dos servigos ora contratados ndo poderd, sob
hipdtese nenhuma, ser divulgada a terceiros sem expressa autorizagao da C ONTRATANTE;

11. Qualificagdo técnica
11.1. Para realizagdo destes servigos @ CONTRATADA deve contar em seu quadro funcional no
minimo, os seguintes profissionais:
11.1.1. 2 (dois) profissionais com a certificagdo nivel professional nas solugdes presentes
neste edital ou certificag¢io superior;
12. Duracdo do contrato deve ser de 36 (trinta e seis) meses.

r CLAUSULA TERCEIRA - DO RECEBIMENTO DO SERVICO

PARAGRAFO UNICO: DO LOCAL DE ENTREGA E DE EXECUCAO DO SERVICO:
Serd na Secretaria Estadual de Satde — MT - Superintendéncia de Tecnologia da Informacao -
localizada na Rua Julio Domingos de Campos, S/N, CEP: 78049-902, telefone 6%:
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36135332/5460/5461/5454, e-mail: sti@@ses.mt.gov.br, de segunda a sexta, nos seguintes horarios
das 09h00min as 17:00min.

DO PRAZO DE ENTREGA.:
Item Qtde. | Valor Unit. Valor Total Da Entrega
5 2 142.041,00 284.082,00 | O prazo de entrega dos itens
: relacionados na Fase I, sera de at¢
7 2 151.307,00 302.614,00 | g0 (sessenta) dias, contados da data
8 2 151.307.,00 302.614.00 | do recebimento da nota de empenho
ou assinatura do contrato, 0 que

9 l 247.470,00 247.470,00 | ocorrer primeiro. Este prazo podera
24 10 7.200,00 72.000.00 | ser dilatado em casos excepcionais,

o ' mediante apresentagio de

- ’ ] l 83.600,00 83.600,00 justificativa, com concordancia da
22 6 330 1.980.00 | Administragio

2.200,00 44.000,00
S DATACENTER CENTRAL

Valor Unit. Valor Total Da Entrega
4 2 141.250,00 282.500.00 | O prazo de entrega dos itens
16 4 6.300,00 25.200,00 relacionados na Fase 2, sera de 60
13 10 1.450,00 | . 14.500.00 (sessenta) dias ap6s recebimento de
15 30 2.200,00 66.000.00 to;log 08 i:;ens res;pectilvamente .
. relacionados na Fase 1, ou conforme
;31 ;80 ! 222’83 zégggggg as necessidades da Contratante.
30 1 74.150,00 74.150,00
11 20 18.000,00 360.000,00
11 30 14.500,00 435.000,00
22 68 330 22.440.00
15 40 2.200,00 88.000,00
Item Qtde. Valor Unit. Valor Total Da Entrega
I 30) 14.500.00 435.000.00 | O prazo de entrega dos itens
e = m— 2. 900:00 rclnciuuadnﬁ na F;}sc 3, sc}'é de 60
- . 32 et (sessenta) dias apos recebimento de
15 10 2.200.00 22.000.00 | todos os itens respectivamente
- relacionados na Fase 2, ou conforme
14 10 1.600,00 16.000,00 | ag necessidades da Contratante.

ROLE DE ACESSO A REDE

Valor Unit. Valor Total Da Entrega
26 1 39.700,00 39.700.00 | O prazo de entrega dos itens
27 10 9R() 9.800.00 relacionados na Fase 4, sera de 60
7% I 440 240.00 (szssenta) dias apds recebimento de
: todos os itens respectivamente
29 130 420 54.600.,00 | ¢jacionados na Fr':lse 3, ou conforme
32 1 55.342,00 55.342,00 | as necessidades da Contratante.
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DO RECEBIMENTO E DA FORMA DE ENTREGA:

Fxceutado o Contrato, o seu objeto serd recebido pela Comissio de Recebimento de Materiais,
conforme art. 73, inciso II, letras ‘a’ e ‘b’, e ainda, § 2° da Lei Federal n°. 8.666/93, a qual se
aplica subsidiariamente a modalidade Pregdo;

Forma de recebimento: Recebimento parcial de acordo com as quantidades a serem empenhadas:
Proviséria: em até 05 (cinco) dias uteis apos a entrega dos materiais, e;

Definitiva: no prazo méximo de 10 (dez) dias tteis, contados do recebimento provisorio, apos
a verificacdo das especificagdes técnicas constantes no Termo de Referéncia.

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez ¢ seguranga
do material, nem ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo Instrumento Contratual;

Os materiais/bens serdo recebidos por uma Comissdo de Recebimento de Materiais, que tera,
juntamente com o Requisitante, a incumbéncia de, dentre outras atribuigdes, aferir a quantidade,
qualidade e adequagdo dos materiais entregues;

Caso sejam insatisfatorios os materiais, lavrar-se-a Termo de Recusa, no qual se consignarao as
desconformidades com as especificagdes. Nesta hipotese, todo o servigo em questdo serd rejeitado,
devendo ser refeito em tempo hébil para que ndo prejudique o andamento das atividades da
CONTRATANTE, quando se realizardo novamente as verificagdes constantes nos itens
referenciados. (icando suspenso o pagamento da nota fiscal/fatura, até a execugdo das corregoes
necessarias, sem prejuizo da aplicagdo das sangdes previstas neste termo, em virtude do decorrente
atraso de entrega que serd verificado para a hipotese;

Aceitos 0s materiais/bens, serd atestada a Nota Fiscal, autorizando o pagamento;

Nio aceito o(s) bem(s) entregue(s), sera comunicado a empresa adjudicatdria, para que proceda a respectiva e imediata
substitui¢do, praze no prazo maximo de 05 (cinco) dias, para que se possa adequar o efetivamente entregue com
aquele que efetivamente se pretende adquirir;

A empresa vencedora de cada item ficara obrigada a trocar, as suas expensas, o que for recusado
por apresentar-se contraditorio a Ordem de Fornecimento e/ou distintos dos ofertados, ou qualquer
outra coisa que estiver em desacordo com o disposto no referido instrumento convocatorio € seus
anexos no prazo maximo de 05 (cinco) dias, conforme determina a lei.

Expedida a Nota de Empenho, o recebimento de seu objeto ficara condicionado a observancia das
normas contidas no art. 40, inciso XVI, ¢/c o art. 73 inciso 11, “a” ¢ “b”, da Lei 8.666/93 e alteracdes.
O meio de transporte e o acondicionamento do material devem ocorrer em padrdes que assegurem
a integridade ¢ qualidade dos mesmos:

DAS CONDICOES DE RECEBIMENTO:

Os malterials ¢ instalagdo a serem oferecidos e entregues pela contratada deverdo obedecer
rigorosamente as especificagdes do Termo de Referéncia, sob pena de ndo serem aceitos pelo
agente responsavel pelo recebimento, sem prejuizo das sangoes administrativas e legais previstas
no Termo;

. Nio serdo aceitos, no momento da entrega, produtos de marca diferente daquelas constantes na
proposta vencedora. ﬁ
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Quanto a problemas de qualidade dos produtos,
validade a licitante notificada pela Administragio P

que apresentar problemas, mesmo que ja tenha sido distribuido, e;

Além da entrega da mercadoria em suas embalagens
Administracio, devera a licitante vencedora, fazer a insta
treinamento ¢ suporte técnico do produtos no local indicado pelo

ainda, integralmente, com eventuais danos causados a estes.

Tsss‘

S

Rub ‘

l

das condicdes das embalagens ¢ prazo de
(iblica, sera responsavel pela troca do produto

originais, no local designado pcla
lacdo, configuragdo, integragao, dar
servidor,comprometendo-se,

CLAUSULA QUARTA - DO VALOR

=

PARAGRAFO UNICO: O valor do presente contrato ¢ de
quinhentos e oitenta e seis mil, novecentos e trinta e dois reais), conform
ADA, correspondendo ao objeto definido na Clausula Primeira.

proposto pela CONTRAT

RS 3.586.932,00 (trés milhoes,

e a oferta final de prego

-

CLAUSULA QUINTA — DA DESPESA

]

PARAGRAFO UNICO: As despesas decorrentes da execugdo do contrato correrdo por conta das
seguintes dotagOes orgamentarias:

mcal Agio Objeto de aquisi¢io QTD | Dotacdo Valor
Orc¢amentaria

Superintendéncia | 2569 SWITCH DISTRIBUICAO | 2 Plano de a¢do por | R$
de Teenologia da 48 PORTAS 10/25G SFP produto:  Sistema 2.000.000,00
Informagao SWITCH SPINE PARA |2 Integrado, Subagdo:

AMBIENTE SDN 2; Etapa: 1,

(SOFTWARE  DEFINED Natureza da

NETWORK) despesa:

SWITCH LEAF 10G | 2 4.4.90.52.014,

BASET PARA Fonte: 134

AMBIENTE SDN

(SOFTWARE DEFINED

NETWORK)

SWITCH LEAF 10G SFP+ | 2

PARA AMBIENTE SDN

(SOFTWARE

DEFINED NETWORK) Plano de agdo por | R§

CONTROLADORA DO | 1 produto:  Sistema |649.280,00

AMBIENTE SDN Integrado, Subagdo:

(SOFTWARE DEFINED 7 Etapa: 2.

NETWORK) Naturem da

SWITCH DE ACESSO 48 | 60 )

PORTAS BASET, POE e s

ST DE ACESS0 B [E [ rona s

PORTAS BASET, POE Fonte: 134

v
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| [ | | |

Superintendéncia | 2569 MODULO Plano de Agdo por | RS
de Tecnologia da TRANSCEIVER SFP | 10 |produto:  Suporte [398.020,00
Informagéo SS%B&S(?T Técnico Realizado,

TRANSCEIVER SFP | 20 ?“ba‘izt‘u;‘mbm[’l

1000BASE-SX ?

MODULO despesa:

TRANSCEIVER SFP+ | 100 |3.3.90.30.023,

10GBASE-SR Fonte: 134

MODULO

TRANSCEIVER SFP+ | 4

10GBASE-LR

CABO DAC DE 10G DE 3 104

METROS

CABO DAC DE 100G DE | 10

30 METROS
Superintendéncia | 2569 SOFTWARE DE Plano de agdo por | R$
de Tecnologia da CONTROLE DE ACESSO | | produto:  Sistema |539.632,00
Informagéo A REDE Integrado

PACOTE DE LICENCAS
PARA SOFTWARE DE
CONTROLE DE ACESSO

Subagdo: 1; Etapa:
10 |2, Natureza da

A REDE despesa:
SOFTWARE DE 3.3.90.39.016,
GERENCIAMENTO DE | | Fonte: 134
REDE

LICENCA DE

DISPOSITIVO PARA

SOFTWARE DE | 130
GERENCIAMENTO DE

REDE

SERVICO DE

INSTALACAQ E

CONFIGURACAO  DE
SWITCHES CORE E
DISTRIBUICAO  DATA

CENTER TELECOM

SERVICO DE

INSTALACAO E

CONFIGURACAO DO i

AMBIENTE SDN

(SOFTWARE  DEFINED

NETWORK)

SERVICO DE |

CONFIGURACAO DA j
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SOLUCAO DE
CONTROLE DE ACESSO
A REDE
BANCO DE HORAS 500

[ CLAUSULA SEXTA —- DO PAGAMENTO ]

PARAGRAFO PRIMEIRO: O pagamento ser efetuado pelo Fundo Estadual de Satde, e eventuais 6rgdos ndo
participantes, por meio de ordem bancaria no banco a ser indicado pela licitante vencedora contratada, apds a eXecugao
dos servicos e de seus respectivos Aceites, no prazo de até 30 (trinta) dias, contados da data da apresentagdo da Nota
Fiscal/Fatura. conforme condiges estabelecidas a seguir:

A Administragdo procederd o recebimento € conferéncia dos produtos, conforme competéncias
definidas neste Termo de Referéncia, consoante aos valores e itens mencionados no documento
fiscal apresentado pela Contratada, no prazo definido neste instrumento, procedendo ao ateste de
conformidade pela Administragéo, conforme disposto no art. 73 da Lei n°8.666/93;

O processamento do pagamento realizar-se-a conforme abaixo:

O cquipamento serd recebido e conferido pela comissdo de recebimento em at¢ 15 (quinze) dias
ateis :

Havendo apontamentos, serd incluido para pagamento, no prazo maximo de 05 (cinco) dias a
contar do retorno dos autos, devidamente regularizados;

Diante da conferéncia, a Nota Fiscal devera ser atestada pela Comissdo designada, conforme
disposto nos artigos 67 ¢ 77 da Lei 8.666/93;

Ocorrendo erro no documento da cobranga, este serd devolvido e o pagamento sera sustado para
que a CONTRATADA tome as medidas necessarias, passando o prazo para 0 pagamento a ser
contado a partir de data da reapresentagdo do mesmo;

Caso se constate erro ou irregularidade de parcela pequena na Nota Fiscal, a ADMINISTRACAO,
a seu critério, podera devolvé-la, para as devidas corregdes, ou aceita-las, com a glosa da parte que
considerar indevida,

Na hipotese de devolugdo, a Nota Fiscal sera considerada como ndo apresentada, para fins de
atendimento das condigdes contratuais;

Nenhum pagamento controverso serd efetuado, enquanto pendente de liquidagdo, qualquer
obrigagio financeira que lhe foi imposta, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito do reajuste de pregos ou corre¢do monetaria,

Na hipotese das notas fiscais apresentados conterem erros ou diuvidas quanto a exatiddo ou
documentagdo, a

CONTRATANTE poderd pagar apenas a parcela nao controvertida no prazo fixado para
pagamento, ressalvado o direito da CONTRATADA de reapresentar, para cobranga as partes
controvertidas com as devidas justificativas. Neste caso restabelecem-se os prazos acima elencados
contado a partir do recebimento, para efetuar uma analise ¢ o pagamento, conforme a fase processual
correspondente;

As Notas Fiscais devem ser emitidas em nome do Fundo Estadual de Saide e deverdo ser entregues
no local indicado pela CONTRATANTE, a fim de serem atestadas e devera conter as seguintes
descriminagoes:
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a) Razio Social e CNPJ;
b) Nuamero da Nota Fiscal;
¢) Data de emissdo:
d) Nome da Secretaria Solicitante/unidade;
¢) Descrigio do Produto;
f) Lole de cada produto (quantidade, prego unitdrio, prego total);
Dados Bancdrios (nome ¢ namero do banco, nimero da agéncia, nimero da conta corrente) —
Preferencialmente “Banco do Brasil™;
g) Numero do Contrato;
h) Nuamero da Nota de Empenho/Ordem de Fornecimento;
i) Nio devera possuir rasuras.

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada;
Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagao, ou,
ainda, circunstancia que impega a liquidagdo da despesa, como, por exemplo, obrigagao financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até
que a Contratada providencie as medidas sancadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-4 apos a comprovagio da regularizagao da situagdo, ndo acarretando qualquer Onus para
a Contralante.
Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento de acordo com as informacdes repassadas pela Contratada indicando a agéncia,
localidade e nimero da conta corrente em que devera ser realizado o deposito, observando-se a
ordem cronologica estabelecida no art. 5° da Lei n® 8666/93.
A CONTRATADA devera obrigatoriamente antes de cada pagamento comprovar situagdo regular,
junto ao SICAF — Sistema de Cadastramento Unificado de Fornecedores ou CGF/MT — Cadastro
Geral de Formecedores do Estado de Mato (Grosso ou apresentar para tanto as certiddes de
regularidade fiscais, devidamente validas:

a) Prova de regularidade da Procuradoria-Geral da Fazenda Nacional — PGFN:

b) Prova de regularidade da Fazenda Estadual (expedida pela Secretaria de Estado de Fazenda da sede
ou domicilio do credor);

¢) Prova de regularidade do Fundo de Garantia por Tempo de Servigo (FGTS);

d) Prova de regularidade da Certidao Negativa de Débitos Trabalhistas — CNDT.

Nio havendo regularizagio ou sendo a defesa considerada improcedente, a contratante devera
adotar as medidas necessirias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.
Nenhum pagamento serd efetuado enquanto pendente de liquidagdo quaisquer obrigagoes
financeiras impostas a Contratada em virtude de penalidade ou inadimpléncia, sem que isso gere
dircito de atualizagdo monetaria.
A Contratante nio cletuard pagamento de titulo descontado, ou por meio de cobranga em banco, bem como, 08 que
lorem negociados com lerceiros por intermédio da operagio de “factoring”.
As despesas bancarias decorrentes de transferéncia de valores para outras pragas serdo de responsabilidade da
Contratada,
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A administragio ndo pagard, sem que tenha autorizagdo prévia e formal, nenhum compromisso que lhe venha a ser
cobrado diretamente por terceiros, seja ou nao instituicdes financeiras, & excegdo de determinagdes judiciais,
devidamente protocoladas no 6rgio;

Os eventuais encargos financeiros, processuais ¢ outros. decorrentes da inobservancia, pela licitante, de prazo de
pagamento, seriio de sua exclusiva responsabilidade;

A ADMINISTRACAO efetuard retengdo. na fonte. dos tributos e contribuigdes sobre todos os pagamentos i
CONTRATADA, conforme o caso ¢ exigéncias legais aplicaveis;

Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor
devido devera ser acrescido de atualizagdo financeira, € sua apuragdo se fard desde a data de seu vencimento até a data
do efelivo pagamento, em que 0 juros de mora serdo calculados a taxa de 0.5% (meio por cento) ao més, ou 6% (seis
por cento) ao ano. mediante aplicagdo das seguintes formulas:

1= I'X/100)

365

EM=1xNxVP

Onde:

I = indice de atualizagdo financeira:

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratrios;

N = Namero de dias entre a data prevista para 0 pagamento € a do efetivo pagamento:
VP = Valor da parcela em atraso.

Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos deverdo ser instruidos com as
justificativas e motivos, e ser submetidos a apreciagio da autoridade superior competente, que adotara as providéncias
para verificar se ¢ ou ndo caso de apuragio de responsabilidade, identificaciio dos envolvidos e imputagdo de 6nus a
quem deu causa;

A Contratada nfio podera se valer do contrato para assumir obrigagdes perante terceiros, dando-o como garantia, nem
utilizar os direitos de crédito a serem auferidos em fungao dos materiais, em quaisquer operagdes de desconto bancario,
sem prévia autorizagdo do Ordenador de Despesas,

A Contratante niio se responsabilizara por qualquer despesa que venha a ser efetuada pela contratada, que porventura
ndo tenha sido acordada no contrato;

Considerar-se-4 como sendo a data do pagamento a data da emissao da respectiva ordem banciria;

Lim hipotese alguma sera concedido reajustamento dos pregos propostos € o valor constante da Nota Fiscal, quando da
sua apresentagio, nao sofrerd qualguer atualizacdo monetdria até o efetivo pagamento, ¢:

. I condigao para o pagamento do valor constante de cada Nota Fiscal, a comprovagao de recolhimento de encargos
sociais cabiveis. bem como a apresentacio de Prova de Regularidade com o Fundo de Garantia por Tempo de Servigo
(FGTS) ¢ Certidio Negativa da Receita Estadual, Municipal e Federal, aléem da Certidao Negativa de Débitos
Trabalhistas — CNDT ¢ das demais exigéncias legais em vigéneia, sendo aceitas as Certiddes Positivas com efeito de
negativas, podendo ser verificadas nos sitios eletrdnicos, ¢ demais obrigagdes legais.

[ CLAUSULA SETIMA — DO PRAZO DE VIGENCIA |

PARAGRAFO UNICO: O contrato tera validade de 12 (doze) meses, tendo inicio em 22/12/2020
e término em 21/12/2021, observado o artigo 57 da Lei 8.666, de 1993, conforme Decreto Estadual
n° 18.340/13.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA

PARAGRAFO PRIMEIRO: Além das demais obrigagoes exigidas em Lei, a CONTRATADA
devera:

Entregar os bens adquiridos obedecendo rigorosamente as especificagoes discriminadas neste
Termo de Referéncia;
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Dar integral cumprimento a sua proposta;

Oferecer suporte telefonico em horario comercial durante o prazo de garantia;

Assumir, ainda, a responsabilidade pelos encargos fiscais, sociais, previdencidrios ¢ outros
decorrentes da contratagao;

Recolher aos cofres da Administragdo, conforme lhe seja instruido na oportunidade, as importancias
referentes as multas que lhe forem aplicadas ou as indenizacdes devidas, sob pena de serem
descontadas do pagamento de sua fatura;

Comunicar 3 Administragdo, no prazo maximo de até 24 (vinte e quatro) horas, que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
COmMprovagao;

Fornecer a Administragdo relagdo com nome do responsavel técnico ¢ da equipe encarregada do
atendimento, se for o caso, as solicitagdes de manutengdo corretiva, relacionando o nome, enderego,
telefones, fax ¢ endereco eletronico (email) da empresa, se for o caso;

Entregar o objeto na qualidade e forma exigidas no presente Termo de Referéncia, cumprindo os
prazos ¢ condi¢des estabelecidas;

Atender prontamente as solicitagdes do contratante acerca da entrega e prestar os esclarecimentos
que forem necessarios;

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o produto adquirido,
no prazo maximo de 10 (dez) dias, a contar da notificacdo da contratada;

Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condigdes de habilitagdo e qualificagdo exigidas neste Termo de Referéncia, nos termos do
Art. 55, Inciso XIII, da Lei Federal 8.666/93;

Responsabilizar-se por todas as despesas necessarias a entrega do objeto deste Termo de Referéncia,
tais como:

11.1.1.1 tributos, seguros, impostos, taxas, servigos, encargos sociais ¢ trabalhistas, previdencidrios,
fiscais e quaisquer despesas resultantes da entrega dos itens propostos, inclusive licenga em
reparticdes piiblicas e registros, se necessario e quaisquer outras que forem devidas:

11.1.1.2 Notificar a Contratante, através de justificativa circunstanciada formal, da ocorréncia de
qualquer evento que venha causar impedimentos na entrega do objeto, justificando que, em hipotese
alguma eximira a Contratada das obrigagoes assumidas, salvo caso fortuito ou forga maior,
devidamente caracterizado,

11.1.1.3 Fornecer toda a documentacdo técnica necessaria a instalagdo, configuragdo e operagdo dos
cquipamentos, ¢;

11.1.1.4 Comprovar todas as exigéncias técnicas por meio de folders, datasheets, catalogos do
Fabricante e manuais diversos, desde que os mesmos estejam disponiveis no site oficial do
fabricante.

Observacio: Toda a documentagio exigida assegura maior isonomia na avaliagdo técnica das
propostas das empresas licitantes, além de oferecer objetivamente o entendimento correto do escopo
de fornecimento dos cquipamentos ofertados. Cabe também informar que a falta de transparéncia
na apresentagdo de todas as documentagoes téenicas podera acarretar na desclassificagdo da empresa
no certame licitatorio.

B CLAUSULA NONA — DAS OBRIGACOES DA CONTRATANTE ]

PARAGRAFO PRIMEIRO: Promover o acompanhamento ¢ a fiscalizag@o da entrega dos bens
adquiridos, por intermédio do fiscal designado, anotando em registro proprio as falhas detectadas e
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comunicando as ocorréncias de fatos que, a seu critério, exijam a adogdo de medidas por parte do
CONTRATADO;
PARAGRAFO SEGUNDO: Efetuar o pagamento na forma convencionada neste Contrato;,

PARAGRAFO TERCEIRO: Prestar os esclarecimentos que venham a ser solicitados pelo
CONTRATADO;

PARAGRAFO QUARTO: Proporcionar todas as facilidades para que 0 CONTRATADO possa
cumprir suas obriga¢des dentro das normas e condigdes estabelecidas;

PARAGRAFO QUINTO: Realizar rigorosa conferéncia das caracteristicas do objeto deste Termo
de Referéncia, pela Comissdo de Recebimento designada, somente atestando os documentos da
despesa quando comprovada a entrega total, fiel e correta do produto, ou de parte da entrega a que
se referirem;

PARAGRAFO SEXTO: Rejeitar, no todo ou em parte, o objeto em desacordo com as obrigagdes
assumidas pelo CONTRATADO, e;

PARAGRAFO SETIMO: Assegurar que as obrigagdes descritas neste instrumento somente sejam
realizadas pelo CONTRATADO, sendo vedada a interveniéncia de terceiros estranhos ao contrato,
salvo sc autorizado prévia e expressamente.

CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

PARAGRAFO PRIMEIRO: Além daquelas determinadas por leis, decretos, regulamentos e
demais dispositivos legais, a CONTRATADA estard sujeita a:

PARAGRAFO SEGUNDO: Sem prejuizo das san¢des cominadas no art. 87, 1, [l ¢ IV, da Lei n°
8.666/93, pela inexecugdo total ou parcial do contrato, a Administracdo podera, garantida a prévia
¢ ampla defesa, aplicar a Contratada multa de até 10% (dez por cento) sobre a parcela inadimplida;

PARAGRAFO TERCEIRO: Se a adjudicataria recusar-se a retirar o instrumento contratual
injustificadamente ou se ndo apresentar situag¢do regular na ocasido dos recebimentos, garantida a
prévia e ampla defesa, aplicar a4 Contratada multa de até 10% (dez por cento) sobre o valor
adjudicado;

PARAGRAFO QUARTO: A licitante, adjudicataria ou contratada que, convocada dentro do prazo
de validade de sua proposta, ndo celebrar o instrumento contratual, deixar de entregar ou apresentar
documentagdo falsa exigida para o certame, ensejar o retardamento da execugo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugdo do instrumento contratual, comportar-se de
modo inidéneo ou cometer fraude fiscal, garantida a prévia ¢ ampla defesa, ficard impedida de licitar
¢ contratar com o Estado, e sera descredenciado no Cadastro de Fornecedores Estadual, pelo prazo
de at¢ 05 (cinco) anos, sem prejuizo das multas previstas neste instrumento, devendo ser incluida a
penalidade no SICAFI ¢ no Cadastro Estadual de Fornecedores;

PARAGRAFO QUINTO: A multa, eventualmente imposta a Contratada, serd automaticamente
descontada da fatura a que fizer jus, acrescida de juros moratdrios de 1% (um por cento) ao més.
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PARAGRAFO SEXTO: Caso a contratada ndo tenha nenhum valor a receber do Estado, ser-lhe-
4 concedido o prazo de 05 (cinco) dia lteis. contados de sua intimagdo, para efetuar pagamento
da multa. Apds esse prazo, nao sendo efetuado o pagamento, serao deduzidos da garantia.
Mantendo-se o insucesso, seus dados serao encaminhados ao 6rgdo competente para que seja
inscrita na divida ativa, podendo, ainda a Administracio proceder a cobranca judicial;
PARAGRAFO SETIMO: As multas previstas nesta se¢do nao eximem a adjudicatiria ou
contratada da reparagdo dos eventuais danos, perdas ou prejuizos que scu ato punivel venha causar
a Administracao;

PARAGRAFO OITAVO: De acordo com a gravidade do descumprimento, podera ainda a licitante
s¢ sujcitar a Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da puni¢éo ou até que seja promovida a reabilitagao
perante a propria autoridade que aplicou a penalidade, que ser4 concedida sempre que o contratado
ressarcir a Administragdo pelos prejuizos resultantes ¢ depois de decorrido o prazo da san¢ao

aplicada com base na legislagdo vigente;

PARAGRAFO NONO: A sangio denominada «Adverténcia” so tera lugar se emitida por escrito
e quando se tratar de faltas leves, assim entendidas como aquelas que nao acarretarem prejuizos
significativos ao objeto da contratagio, cabivel somente at¢ a segunda aplicag@o (reincidéncia) para
a mesma infracgdo, caso ndo se verifique a adequacdo da conduta por parte da Contratada, apos o
que deverdo ser aplicadas sangoes de grau mais significativo;

PARAGRAFO DECIMO: Sdo exemplos de infragio administrativa penalizaveis, nos termos da
Lei n° 8.666. de 1993, da Lei n® 10.520, de 2002, do Decreto n° 3.555. de 2000, e do Decreto n’
5.450. dc 2005:

Inexecucio total ou parcial do contrato;

Apresentagiio de documentagao falsa;

Comportamento inidoneo;

Fraude fiscal:

PARAGRAFO DECIMO PRIMEIRO: Descumprimento de qualquer dos deveres elencados
neste instrumento ou contrato.

PARAGRAFO DECIMO SEGUNDO: As sangdes serdo aplicadas sem prejuizo da
responsabilidade civil e criminal que possa ser acionada em desfavor da Contratada, conforme
infragio cometida e prejuizos causados a administragdo ou a terceiros.

PARAGRAFO DECIMO TERCEIRO: Para efeito de aplicagdo de multas, as infragdes sdo
atribuidos graus, com percentuais de multa, conforme a tabela a seguir, que elenca apenas as
principais situagdes previstas, nao eximindo de outras equivalentes que surgirem, conforme o €aso:

ITEM | DESCRICAO DA INFRACAO GRAU | MULTA
Usar indevidamente informagdes sigilosas a que teve acesso; por ocorréncia. | 06 4,0%
Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os | 05 3,2%

- servicos contratuais por dia e por unidade de atendimento;
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3 Destruir ou danificar documentos por culpa ou dolo de seus agentes; por | 05 3.2%
ocorréncia, _
4 Recusar-se a executar servigo determinado pela FISCALIZACAO, sem motivo | 04 1,6%
justificado; por ocorréncia;
-1 Exccutar servigo incompleto, paliativo substitutivo como por carater | 02 0,4%
permanente, ou deixar de providenciar recomposigdo complementar; por
ocorréncia. J
Para os itens a seguir, deixar de: J
6 Efetuar o pagamento de seguros, encargos fiscais ¢ sociais, assim como | 05 3,2%

quaisquer despesas diretas e/ou indiretas relacionadas a execugdo deste
contrato; por dia e por ocorréncia;
7 Cumprir quaisquer dos itens deste instrumento. mesmo que ndo previstos nesta | 03 0,8%
tabela de multas, apos reincidéncia formalmente notificada pela
FISCALIZACAQ; por ocorréncia.

8 Cumprir  determinagdo  formal  ou instrugdo  complementar  da | 03 0,8%
FISCALIZACAOQ, por ocorréncia:
9 Iniciar execugdo de servigo nos prazos estabelecidos, observados os limites | 02 0.4%
L minimos estabelecidos por este Contrato: por servigo, por ocorréncia.
10 Manter a documentagio de habilitagdo atualizada; por item, por ocorréncia. 01 0,2%
11 Substituir funcionario que se conduza de modo inconveniente ou ndo atenda as | 01 0,2%

necessidades do Orgdo, por funcionario e por dia;

PARAGRAFO DECIMO QUARTO: As sangdes aqui previstas poderdo ser aplicadas
concomitantemente, facultada a defesa prévia do interessado, no respectivo processo, no prazo de
05 (cinco) dias teis.

PARAGRAFO DECIMO QUINTO: Apos 30 (trinta) dias da falta de execugdo do objeto, serd
considerada inexecucio total do contrato, o que ensejara a rescisdo contratual.

PARAGRAFO DECIMO SEXTO: As sangdes de natureza pecuniaria serdo diretamente
descontadas de créditos que eventualmente detenha a CONTRATADA ou efetuada a sua cobranca
na forma prevista em lei.

PARAGRAFO DECIMO SETIMO: As sangdes previstas ndo poderao ser relevadas, salvo ficar
comprovada a ocorréncia de situagdes que se enquadrem no conceito juridico de for¢a maior ou
casos lortuitos, devidos ¢ formalmente justificados e comprovados, ¢ sempre a critério da autoridade
competente, conforme prejuizo auferido.

PARAGRAFO DECIMO OITAVO: A autoridade competente, na aplicagio das sangdes, levara
em consideracdo a gravidade da conduta do infrator, caréter educativo da pena, bem como o dano
causado a Administragio, observado o principio da proporcionalidade.

PARAGRAFO DECIMO NONO: A sangdo serd obrigatoriamente registrada no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, bem como em sistemas Estaduais.

PARAGRAFO VIGESIMO: Também ficam sujeitas as penalidades de suspensdo de licitar e
impedimento de contratar com o 6rgao licitante e de declaragdo de inidoneidade, previstas no
subitem anterior, as empresas ou profissionais que, em razdio do contrato decorrente desta licitagao:
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PARAGRAFO VIGESIMO PRIMEIRO: Tenham sofrido condenagdes definitivas por
praticarem, por meio dolosos, fraude fiscal no recolhimento de tributos;

PARAGRAFO VIGESIMO SEGUNDO: Tenham praticado atos ilicitos visando a frustrar os
objetivos da licitagdo,

PARAGRAFO VIGESIMO TERCEIRO: Demonstrem ndo possuir idoneidade para contratar
com a Administracdo em virtude de atos ilicitos praticados;

PARAGRAFO VIGESIMO QUARTO: A recusa injustificada do adjudicatario em assinar o
contrato, aceitar ou retirar o instrumento equivalente, (Nota de Empenho) dentro do prazo
estabelecido pela Administragdo, caracteriza o descumprimento total da obrigagdo assumida,
sujeitando-se as penalidades aqui estabelecidas, além das previstas no Termo de Referéncia.

PARAGRAFO VIGESIMO QUINTO: Na hipotese de apresentar documentagdo inverossimil ou
de cometer fraude, o licitante podera sofrer sem prejuizo da comunicagao do ocorrido a0 Ministério
Pablico, quaisquer das sangdes previstas, que poderdo ser aplicadas cumulativamente.

PARAGRAFO VIGESIMO SEXTO: Nenhuma sangdo serd aplicada sem o devido processo
administrativo., que prevé defesa prévia do interessado e recurso nos prazos definidos em Lei, sendo-
lhe franqueada vista ao processo.

| CLAUSULA DECIMA PRIVMEIRA — DA ATA DE REGISTRO DE PRECOS |

PARAGRAFO PRIMEIRO: Conforme estabelecido nos itens 17 e 18 do termo de referéncia.

[ CLAUSULA DECIMA SEGUNDA — DA TRANSFERENCIA DO CONTRATO \

PARAGRAFO UNICO: Nio sera permitido a subcontratagdo, cessdo ¢/ou transferéncia total ou
parcial do objeto deste Termo de Referéncia.

B CLAUSULA DECIMA TERCEIRA — DOS TRIBUTOS E DESPESAS |

PARAGRAFO UNICO: Constituira encargo exclusivo da CONTRATADA o pagamento de
tributos. tarifas. emolumentos e despesas decorrentes da formalizagdo deste contrato ¢ da execugdo
de seu objeto.

[ CLAUSULA DECIMA QUARTA — DO REAJUSTE DO CONTRATO

PARAGRAFO UNICO: O contrato podera ser alterado somente em um dos casos previstos no art.
65 da Lei 8.666/93 ¢ suas altcracdes, com as devidas justificativas ¢ mediante interesse da
CONTRATANTE.
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CLAUSULA DECIMA QUINTA — DO FORO |

PARAGRAFO PRIMEIRO: Fica eleito pelas partes o Foro da Comarca de Cuiabd, Capital do
Estado de Mato Grosso, para dirimir todas e quaisquer questdes oriundas do presente ajuste,
inclusive as questdes entre a empresa CONTRATADA e a CONTRATANTE, decorrentes da
exeeucio deste CONTRATO, com rentincia expressa de qualquer outro, por mais privilegiado que
seja.

PARAGRAFO SEGUNDO: Para firmeza e como prova do acordado, ¢ lavrado o presente
TERMO DE CONTRATO de N° 339/2020/SES-MT que depois de lido e achado conforme, ¢
assinado pelas partes, dele sendo extraidas as copias que se fizerem necessarias para sua publicagao
¢ execugdo, por meio de processo xerogréfico, devidamente certificadas pela Procuradoria Geral
do Estado - PGE.

Cuiaba - MT, 22 de dezembro de 2020.

drocre

DANIELLE PEDROSO DIAS CARMONA BERTUCINI
Secretaria de Estado de Saude — Em Substituigdo

RAFAEL ARAUJO SILVA
Teltec Solutions Lida.

TESTEMUNHAS: ASSINADO DIGITALMENTE

RAFAEL ARAUJO
Validade juridica assequrada | [S1IRVEMVKKTRZKiehle
Jefferson Oliveira da Silva conforme MP 2.200-2/2001, 003.392.439-29 David Fellype Garcia Cruz

1e1lac -E. v .-‘C"l...~ ; -
Matricula: 298334 que instituiu a ICP-Brasil SE—— SERA§Y\]%{H§U14- 206043
%

BRy! ecnologia Data: 22/12/2020
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